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摘　要：随着云计算技术的发展，传统基于边界的安全策略主要面临着两大问题：安全边界被突破后攻击者在系

统内畅通无阻；攻击可能来自内部可信用户。零信任网络架构技术通过完全去除这种信任假设解决了边界为中

心带来的安全隐患。其核心是最小权限访问控制与控制策略的动态更新，这就需要系统对用户可访问资源进行

严格的控制并对用户行为保持持续关注。根据大数据与机器学习算法，设计了一种基于多因素身份认证的零信

任网络构建模型，实现了基于用户动态行为的访问控制策略。实验结果表 明，该 模 型 能 够 通 过 实 时 分 析 用 户 行

为模式进行身份认证，并剥夺异常用户的访问权限，实现零信任网络架构。
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随着云计算的兴起，越来越多的企业将数据与应用部署在云端，与此同时，以内外网为划分的安全边

界变得模糊。将企业应用数据置于虚拟专用网中，并通过防火墙进行保护的模式现已难以为继。采用边

界为中心的安全策略所依赖的是内部网络上一切都是可以信任的，然而这种假设已经不再是安全的。在
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内外网技术中，多采用口令认证，然而根据调查显示［１］，超过３０％的用户在不同系统中采用同一口令，一

旦攻击者盗取用户ＶＰＮ账户密码［２］，便可长驱直入获取内网全部信息。这一安全隐患对访问权限较高

的账户影响尤为明显。
针对上述问题，Ｇｏｏｇｌｅ公司的工程师Ｊｏｈｎ　Ｋｉｎｄｅｒｖａｇ于２０１０年提出了零信任网络［３］。零信任网络

是一种新型安全概念，其核心原则为“永远不要相信”和“始终验证”［４－５］。本文针对这两项原则，提出一种

基于多因素身份认证的零信任网络模型，对用户日常使用行为进行抽象建模，实时分析用户行为，检测可

疑账户并剥夺其访问权限。为了实现灵活的认证授权机制，本文还利用软件定义网络（Ｓｏｆｔｗａｒｅ　Ｄｅｆｉｎｅｄ
Ｎｅｔｗｏｒｋ，ＳＤＮ）［６］实现访问控制策略动态更新，降低了系统部署的难度。

１　相关工作

１．１　传统网络向零信任网络的转变

图１　传统网络结构向零信任网络的转变

通常企业通过部署防火墙、入侵检测、漏洞扫描构建

内网安全防护 体 系。谷 歌 公 司 在２００９年 经 历 高 度 复 杂

的ＡＰＴ（极光行动，Ｏｐｅｒａｔｉｏｎ　Ａｕｒｏｒａ）攻击后，开始尝试

重新设计员工 与 设 备 访 问 内 部 应 用 的 安 全 架 构［７］，零 信

任架构Ｂｅｙｏｎｄ　Ｃｏｒｐ应运而生。与传统的边界安全模式

不同，零信任网络将所有应用部署到公网上，用户通过认

证与授权进 行 访 问［２］。其 主 要 设 计 理 念 包 括：假 定 所 有

网络设备都是不可信的，因为 安 全 威 胁 同 时 可 能 来 自 于

图２　认证流程图

外部网络或内部网络；需要基 于 受 控 设 备 和 合 法 用 户 进

行资源访问控制；任何对服务 的 访 问 都 必 须 进 行 身 份 验

证、授权和加密。由此，员工可以实现在任何地点的安全

访问，无需传统的ＶＰＮ。图１为传统网络结构向零信任

网络的转变。

１．２　基于用户行为的认证技术

身份认证是指在计算机以及计算机网络系统中确认

操作者身份的过程，从而确定 该 用 户 是 否 具 有 对 某 种 资

源的访问和使用权限，进而使 计 算 机 和 网 络 系 统 的 访 问

策略能够可靠、有效 的 执 行。传 统 的 认 证 方 式 有 静 态 密

码、智能卡、短信密码、动态口令、生物识别等［８－９］，以及上

述方法组成的双因素甚至多因素认证方法。由于传统的身份认证方

式为一次性认证，无法持续保障系统安全，此时大数据和机器学习技

术通过对用 户 行 为 的 动 态 分 析，为 身 份 认 证 提 供 了 新 的 思 路［４，６－７］。
利用大数据和机 器 学 习 技 术 可 以 具 体 解 决 的 问 题 有：分 类、聚 类、估

计、预测、相关性 分 组 或 关 联 规 则 等。实 验 证 明 通 过 用 户 行 为 建 模，
机器学习算法可高效、准确地判断当前用户行为是否可疑，为动态访

问控制提供强有力的依据。

２　身份认证方法

２．１　认证流程

根据用户行为建模进行身份认证的流程如图２所示。
我们提出基于多 因 素 的 用 户 行 为 认 证 算 法，对 用 户 在 系 统 中 的

日常行为进行抽 象 建 模。由 于 恶 意 用 户 需 要 完 成 篡 改、窃 取 等 攻 击

２２
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行为，他们在行为习惯上与合法用户有着较大区别，因此在数据特征上也与合法用户有着一定区别。利用

人工智能技术从冗杂的数据中抽取有效的特征，并利用这些特征对用户画像进行建模。随后根据分类技

术对恶意用户以及被盗用户进行动态身份识别，从而能够有效保护用户数据的安全。

２．２　用户画像建模

用户画像是对基于大量带标签的用户行为数据进行特征提取和分类器训练后得到的，目的是提取用

户的历史行为特征，来判断用户当前行为是否异常。但目前用户行为记录不仅数量多，且行为特征多样，
难以处理。因此，我们将用户行为特征共分为６个方面，如表１所示：

表１　用户行为特征

项目 具体行为

登录方式 登录方式、登录时间戳

登录时长 使用总时长、活跃时段

登录设备 设备名称、设备编号、设备个数

登录ＩＰ　 ＩＰ切换与操作内容、时间的对应关系

操作对象 访问资源名

键入信息 键入文字

根据数据集的不同，具体行为还可进行扩充或删减。值得注意的是，虽然进行了分类精简，六种用户

行为特征仍包含不同的类型和数据结构。在进行特征工程之前需对数据进行预处理。这里将六种特征分

为三种数据结构：１）类别型。该类特征包含登录方式、登录设备、登录ＩＰ和操作对象。这类数据以ｓｔｒｉｎｇ
方式进行存储，每条记录对应某种类别，本文采用ｏｎｅ－ｈｏｔ编码，将不同特征映射至矩阵空间中，每一种特

征对应唯一向量。２）数值型。这类特征包含登录时长、登录时间戳。这类数据的值具有具体的意义，且为

连续分布。若以具体数值来进行建模，则特征工程会面临维度爆炸的问题。本文中登录时长按小时进行

划分；登录时间戳以星期＋小时进行划分，以达到降维的目的。３）文本型。这类特征主要为键入文字。本

文对文本信息采用词袋模型进行处理。

２．３　分类器训练

在机器学习中有着众多分类方法，如决策树分类、朴素贝叶斯分类、支持向量机、神经网络等。本文选

择使用ＸＧＢｏｏｓｔ（ｅＸｔｒｅｍｅ　Ｇｒａｄｉｅｎｔ　Ｂｏｏｓｔｉｎｇ）［１０］算法来实现非法用户的分类功能。ＸＧＢｏｏｓｔ是一种ｔｒｅｅ
ｂｏｏｓｔｉｎｇ可扩展机器学习系统，这个系统可以作为开源的软件包使用。ＸＧＢｏｏｓｔ的优异表现［１１－１２］使其在

大量的机器学习和数据挖掘挑战中被认可，并被广泛地应用到各领域。

ＸＧＢｏｏｓｔ的基本思想是把成百上千个分类准确率较低的树模型组合起来，成为一个准确率很高的模

型。图３为特征树构建方式。这个模型不断迭代，每次迭代都会生成一棵新的树。ＸＧＢｏｏｓｔ算法源起于

Ｂｏｏｓｔｉｎｇ集成学习方法，在演 化 过 程 中 又 融 入 了Ｂａｇｇｉｎｇ集 成 学 习 方 法 的 优 势，通 过Ｇｒａｄｉｅｎｔ　Ｂｏｏｓｔｉｎｇ
框架自定义损失函数提高了算法解决通用问题的能力，同时引入更多可控参数可针对问题场景进行优化。
总体算法如算法１所示。不同于其他ｂｏｏｓｔｉｎｇ方法，ＸＧＢｏｏｓｔ的特点是计算速度快，模型表现好。

图３　特征树构建

３２
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　　算法１　树划分贪心算法

输入：Ｉ（当前节点）

输入：ｄ（特征维数）

ｇａｉｎ←０

Ｇ←∑ｉ∈Ｉｇｉ，Ｈ ←∑ｉ∈Ｉ
ｈｉ

ＦＯＲｋ＝０ＴＯ　ｍＤＯ

　ＧＬ ←０，ＨＬ ←０

　ＦＯＲｊｉｎ　ｓｏｒｔｅｄ（Ｉ，ｂｙ　ｘｊｋ）ＤＯ

　　　ＧＬ ←ＧＬ＋ｇｊ，ＨＬ ←ＨＬ＋ｈｊ

　　　ＧＲ ←Ｇ－ＧＬ，ＨＲ ←Ｈ－ＨＬ

　　　Ｇｓｃｏｒｅ←ｍａｘ（ｓｃｏｒｅ，
Ｇ２Ｌ

ＨＬ＋λ＋
Ｇ２Ｒ

ＨＲ ＋λ－
Ｇ２
Ｈ＋λ

）

　ＥＮＤ

ＥＮＤ

输出：最大分值

２．４　实验结果与分析

２．４．１　数据集概述　实验所采用的数据集是京东提供的用户登录数据。其中选取了共５３２　９４３条有效

数据，每条数据包括登录ＩＰ、登录时间戳、登录方式等７个字段。按照２．２节分为类别型、文本型及数值

型。在输入ＸＧＢｏｏｓｔ模型前已根据２．２节中的描述进行了预处理。本文中将７０％的数据作为训练数据，

１０％的作为验证数据，２０％的作为测试数据。

２．４．２　模型构建　１）特征构建。在２．２节中对特征进行的分类仅是针对预处理所做出的数据结构上的

分类，特征构建过程中仍需进行新的分类。在基于多因素的身份认证环境下，用户画像的刻画不仅会受到

单一特征的影响，还有可能受到某几个特征组合的影响。因此，本文运用了交叉特征方法，对７个字段的

特征（表２）进行特征组合和特征选择，共生成了２５７种特征组合。

２）模型训练与预测。首先利用验证集数据进行模型训练，将模型参数调整到最优。本文因篇幅限制，

直接给出该数据集上ＸＧＢｏｏｓｔ模型的最优参数（表３）。随后完成参数设置，利用测试集对模型进行训练，

模型输出为０～１的数值，根据数据集中的标签信息，训练最佳阈值。本实验中得到的最佳阈值为０．８，高

于０．８则认为该用户行为合法，反之则行为异常。最后根据训练好的模型计算测试集上的结果，并与标签

进行比较。

表２　单条用户记录对应字段

特征名 数据结构

登录ＩＰ（Ｉ） Ｓｔｒｉｎｇ
登录时长（Ｌ） ｉｎｔ

登录时间戳（Ｓ） Ｓｔｒｉｎｇ
登录设备（Ｅ） Ｓｔｒｉｎｇ
登录方式（Ｗ） Ｓｔｒｉｎｇ
键入信息（Ｔ） Ｓｔｒｉｎｇ
操作对象（Ｏ） Ｓｔｒｉｎｇ

　　　

表３　最优参数

参数 取值

ｍａｘ＿ｄｅｐｔｈ　 ６
ｇａｍｍａ　 ０．１
ｓｕｂｓａｍｐｌｅ　 ０．８

ｃｏｌｓａｍｐｌｅ＿ｂｙｔｒｅｅ　 ０．８
ｓｅｅｄ　 ３２
ｎｔｈｒｅａｄ　 １０

２．４．３　实验结果分析　首先对特征的重要程度进行分析。本实验中一共包含２５７种特征组合，逐一进行

试验验证的计算开销较大，因此利用ＸＧＢｏｏｓｔ的随机森林分类器对所有特征进行权重分析，表４列出了

权重值在前１０的特征组合。

４２
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　　表４中特征组合的特征名如表２所示，可以看到ＩＰ
的影响权重最大，权重前１０的特征组合中有７种组合包

括ＩＰ信息，这说明在该数据集中，异常用户行为最有可

能出现的特征是异常ＩＰ登录，这符合传统基于防火墙的

防御理念；此外登录ＩＰ、登录时间戳、设备的组合对异常

用户预测的准确率最高，这符合零信任网络中“何人、何

时、何地在哪种设备上登录”的要求。
随后对模型的预测准确率进行分析，测试集中共有

１０　６５８条记录，模 型 对 异 常 用 户 的 判 定 准 确 率 为８２％，
召回率为７９％。说 明 该 模 型 基 本 能 完 成 基 于 多 因 素 的

用户身份认证任务。

表４　权重值前１０的特征组合权重

特征组合 权重值

Ｉ＋Ｓ＋Ｅ　 ０．９７
Ｉ＋Ｓ　 ０．９５
Ｅ＋Ｗ　 ０．９２
Ｉ＋Ｗ　 ０．８８
Ｗ＋Ｏ＋Ｓ　 ０．８７
Ｉ＋Ｓ＋Ｏ　 ０．８６
Ｉ＋Ｅ＋Ｏ　 ０．８４
Ｉ＋Ｗ＋Ｏ　 ０．８３
Ｉ＋Ｌ＋Ｏ　 ０．８３
Ｓ＋Ｅ＋Ｏ　 ０．８２

３　基于多因素身份认证的零信任网络

３．１　网络的构建

目前有多种技术可以用来实现零信任网络架构，本文采用第２节中的身份认证模型实现认证与授权

模块，并通过ＳＤＮ实现中心化的控制策略和动态规则部署。ＳＤＮ作为一种新型的网络架构，实现了网络

虚拟化，并通过ＯｐｅｎＦｌｏｗ技术将网络设备控制面与数据面分离开来，可以实现零信任网络中基于清单列

表的访问控制。清单列表由多因素身份认证算法生成且动态更新，一旦发现已授权的用户有异常行为，立
刻通过ＳＤＮ控制器剥夺其所有访问权限，且网络中其他用户也不可访问该异常用户，以防止网络中存在

一个以上的攻击者。此外，用户在没有访问权限时无法获得目标的任何信息，以防攻击者通过反馈信息窃

取信息，该功能可通过ＳＤＮ控制器完成包丢弃操作。
由于该模型基于多种因素完成访问策略的动态更新，因此为每个用户设计一个３２位的ｔｏｋｅｎ，存放用户

登录时的ＩＰ、时间戳、设备和方式。该ｔｏｋｅｎ被放在ＴＣＰ报头中以完成后续的认证工作。ＳＤＮ控制器接收

到该ｔｏｋｅｎ后会传输到身份认证模块，记录用户访问时长、访问目标、键入信息等，并生成行为记录，通过多因

素身份认证算法判断用户行为是否异常。一旦身份认证模块认为当前用户行为异常，则ＳＤＮ控制器会拒绝

该请求并进行丢包操作，用户将不会收到来自该网络的任何信息。该模式有着多种优势，首先它完成了不基

于位置的零信任网络访问策略，可以避免来自内部的攻击；其次可运用于各种网络拓扑结构中，无论该网络

使用了多少交换机连接设备，所有交换机都受到ＳＤＮ的控制，因此可以通过软件编写信任列表，或设计动态

访问策略以完成整个网络的访问控制；最后，该模型还具备ＳＤＮ易于部署的优势。

３．２　实验结果分析

３．２．１　实验环境与设置　本实验使用的平台为ｕｂｕｎｔｕ１６．０４；网络仿真平台为 Ｍｉｎｉｎｅｔ；身份认证模块使

用的环境为Ｐｙｔｈｏｎ３．６。

图４　网络拓扑结构

Ｍｉｎｉｎｅｔ作为ＳＤＮ网络系统中的一种基于进程虚拟化的平台，它支持ＯｐｅｎＦｌｏｗ、ＯｐｅｎｖＳｗｉｔｃｈ等各

种协议，可在一台计算机上模拟完整的网络［１１］。我们利用 Ｍｉｎｉｎｅｔ模拟网络拓扑结构，验证在零信任网络

架构下的认证与授权过程。实验利用 Ｍｉｎｉｎｅｔ构建的虚拟

用户并赋予用户行为数据，判断系统能否在用户出现异常

行为时剥夺用户访问权限。具体操作为将用户行为加入

到ｔｏｋｅｎ中输入网络，如果用户行为被标记为异常行为，检
测该节点能否获取信息。

３．２．２　实验结果　实验中的网络拓扑结构如图４所示。
利用前文提到的用户访问数据，逐一赋给图中主机，主机

在接收到访问 行 为 数 据 后，将 静 态 信 息 加 入ｔｏｋｅｎ中 输

入给ＳＤＮ交换机，ＳＤＮ交换机传输给控制器ｃ１，随后控

５２
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制器将该信息传输给身份认证模块，身份认证模块将判断结果返回给控制器ｃ１，由控制器ｃ１完成本次行

为的授权或丢包处理。此处利用主机２输入异常用户行为判断控制器能否做出正确操作，输出结果如图

５所示，主机２无法获取来自控制器的任何信息。
随后对多主机同时访问进行测试，添加９台虚拟主机至虚拟网络中，设置主机３与主机４注入异常用

户行为数据，其余主机输入正常用户行为数据。实验结果表明，主机３与主机４无法完成访问而其余主机

均可正常通信。
最后对全体数据进行测试，总计有５３２　９４３条用户行为数据。实验结果（表５）表明，控制器可以基于

身份认证模块的预测结果对访问进行控制，符合模型设计的初衷。

　图５　输出结果

表５　访问测试结果

输入条目
控制器判断

异常 正常

异常 ５３　２９５　 ０
正常 ０　 ４７８６４９

４　结　语

在云服务越来越普及的今天，传统基于边界的网络防护模式无法满足对敏感数据的保护任务，本文在

分析了当前零信任网络以及基于大数据的身份认证方法的研究现状后，提出了一种基于多因素身份认证

的零信任网络构建方法。该方法对用户行为数据进行动态建模，通过特征过程及ＸＧＢｏｏｓｔ算法完成对异

常用户行为的判断，将判断结果作为零信任网络的动态访问策略，符合零信任网络中的“始终验证”原则，
提高了系统的安全性。本文方法还有以下两个问题需要考虑：如何设置分类器阈值，使得识别准确率和用

户体验之间达到平衡；实验中网络构建方式较为理想化，如何设计使方案更贴近实际应用需求。
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