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信任度和属性混合授权的访问控制模型研究
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摘　要：传统访问控制中角色设置单一，使得系统适应性差、细粒度访问控制不足等。针对此问提出了一种基于

信任度与属性的权限访问控制模型。模型改进了传统的用户 角色 权限分配策略，引入信任约束条件来控制用

户 角色分配，针对用户的恶意攻击和访问进行控制和过滤；引入属性对角色的有效权限分配实行进一步的约

束。实例分析表明，基于信任度和属性的ＲＢＡＣ混合扩展访问控制模型不仅保留了ＲＢＡＣ授权访问的优势，还

支持灵活、动态、细粒度的访问控制，可有效减少管理复杂度，为访问控制提供了一种新的解决方案。
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作为一种基于互联网的新兴网络计算模式，云计算受到越来越多企业和个人的青睐。而信息安全作

为云计算发展中面临的关键性问题，已逐渐成为云计算安全的重要研究内容［１］。传统的安全访问控制是

通过基于角色的访问控制（ＲＢＡＣ，ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）模型及其扩展模型实现的
［２３］，这类模型大

多是静态的、粗粒度的，未考虑与安全相关的用户特性、资源、操作和上下文等属性信息，当系统规模发生

变动或者业务逻辑发生变化时，需要设置大量角色来维护用户 角色关系和角色 权限关系，极易引起角

色爆炸问题［４］。
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国内外众多学者针对权限访问控制的问题开展了一系列研究，主要是对传统的基于角色的访问控制

模型进行改进和扩展［５６］。考虑到基于角色的访问控制存在的局限性，近年来，基于属性的访问控制

（ＡＢＡＣ，ＡｔｔｒｉｂｕｔｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）成为国内外复杂计算系统安全领域研究的热点
［７９］。Ｃｏｙｎｅ

等［１０］将基于属性的访问控制与基于角色的访问控制进行了对比分析，总结出了ＲＢＡＣ的成熟性和在管

理、安全方面的优势，ＡＢＡＣ在环境适应性上的优势。综合考虑两者的优势，一些学者将ＲＢＡＣ与ＡＢＡＣ

进行整合，既保证了安全性，又可以很好地支持权限访问控制［１１１２］。

自 Ｍａｒｓｈ将信任管理的概念引入到计算机领域后，信任模型被逐渐应用于访问控制系统中以解决网

络安全问题［１３］。邹佳顺等［１４］将信任相似度的概念应用于ＲＢＡＣ模型，通过计算用户信任特征向量与标

准特征向量之间的相似度来估算用户的可信程度。针对开放式网络下基于信任访问控制问题中的授权需

求，提出了基于知识发现的风险最小化授权模型［１５］。

针对细粒度授权和动态授权的问题，本文结合ＲＢＡＣ和ＡＢＡＣ的优势，同时引入授权信任约束条件

和属性配置，构造一种基于用户信任度和属性的角色访问控制模型，实现了更加动态灵活的授权机制，增

强了权限分配的安全合理性和灵活性。

１　混合扩展访问控制模型

为了实现访问控制的动态授权和细粒度授权，本模型引入了信任度约束和属性规则等模型元素，通过

信任度与属性相结合的混合授权管理思想，提出了基于信任度和属性的混合授权访问控制模型，模型的整

体架构如图１所示。

图１　混合授权访问控制模型

该模型取消用户 角色的直接分配方式，将信任

约束引入用户和角色分配中，通过用户属性和环境属

性计算用户的信任度，然后通过动态激活信任度约束

条件来实现用户 信任度 角色的动态分配。通过操

作属性和资源属性对角色 权限分配过程进行约束和

限制，增加角色权限分配的细粒度和动态性，使模型

更加灵活。通过建立用户角色分配规则和角色权限

分配规则，使模型可以更好地实现动态授权管理。

１．１　模型概念

模型中的元素、关系及函数定义如下：１）犝犛犈犚、

犚犗犔犈、犗犘犛、犚犈犛、犘犚犈犕、犛犈犛犛犐犗犖 与传统ＲＢＡＣ模型中元素的定义相同，分别表示用户、角色、操作、

资源、权限和会话的集合。权限是由操作和资源共同构成的二元组，即犘犚犈犕＝（犗犘犛，犚犈犛）。２）信任度

犜犚：模型中用户和角色没有直接指派关系，而是以信任度为中间约束条件，通过信任度计算模型对访问请

求计算信任度值。信任度值为０～１。０表示完全不信任，１表示完全信任。３）信任度阈值犜犚犇表示激活

角色时事先设定好的信任度的最小值，只有当信任度超过信任度阈值时，才能激活角色状态。４）属性值

犃狋狋狉表示某一对象所具有的特征信息及其描述。包括用户属性、环境属性、资源属性和操作属性。５）角

色权限分配犘犚犃（犚狅犾犲犘犲狉犿犻狊狊犻狅狀犃狊狊犻犵狀犿犲狀狋）：犘犚犃犘×犚，权限犘和角色犚 是多对多的指派关系。

６）用户会话映射为犛→犝，表示会话到用户的映射函数；角色会话映射为犛→犚，表示会话到角色的映射函

数，由用户创建会话，并选择是否激活用户角色。

１．２　属性认证

１）属性。模型在ＲＢＡＣ模型的基础上，引入用户属性犝犃狋狋狉、环境属性犈犃狋狋狉、操作属性犗犃狋狋狉、资源

属性犚犃狋狋狉。犝犃狋狋狉是对操作系统用户的特征描述，包括用户名称、用户犐犇、用户基本信息等；犈犃狋狋狉表示

执行操作时的会话环境的状态，包括时间、地点、网络环境等；犗犃狋狋狉表示用户能进行的操作，例如数据库

的增删改查等；犚犃狋狋狉表示用户操作对象的特征描述，包括资源类型、资源提供者、存储状态等。

２）属性集合。每个属性均表示为属性的集合，表示为犃狋狋狉＝｛犪狋狋狉１，犪狋狋狉２，…，犪狋狋狉犻｝，犪狋狋狉犻表示一个属
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性变量，犪狋狋狉犻∈犃狋狋狉。

３）属性表达式。多个属性之间通过属性表达式可以实现对属性的描述和约束。多个属性表达式之间

通过逻辑运算得到复合属性表达式。

４）逻辑运算。非（～）运算，表示没有该属性，或不满足该属性表达式。并（∨）运算，类比编程语言中

“‖”的含义，表示两个属性的并集，即满足属性犪或属性犫，或表示满足两个属性表达式中的一个或所有，

也就是两个属性表达式的并集。交（∧）运算，类比编程语言中“牔牔”的含义，表示两个属性的交集，需要

同时满足属性犪和属性犫，或表示同时满足两个属性表达式。

５）属性约束。用户要激活角色获取访问权限时，需要满足属性约束条件。

１．３　信任度计算

１．３．１　直接信任度　在用户访问系统资源时，需要向系统提供用户信息和环境信息，这些因素会影响用

户访问资源的信任度。将用户访问系统资源的评估属性分解为基本属性和环境属性两部分，每个评估属

性都分解为更细致的评估因子，对这些评估因子与系统安全的相关度进行处理为犛狉犻，并为它们分配权重

狑犻，调整评估属性的权重可以设置用户属性和环境属性的重要程度，针对不同平台和不同使用场景实现

灵活调整。

计算当前的直接信任度为：

犜犇犆狌狉狉犲狀狋（狌）＝α∑
狀

犻＝１

犛狉犻狑犻＋β∑
犿

犼＝１

犛狉犼狑犼 （１）

其中∑
狀

犻＝１

犛狉犻狑犻表示用户属性信任度，∑
犿

犼＝１

犛狉犼狑犼表示环境属性信任度，α、β分别表示基本属性和环境属性信

任度的影响权重。α＋β＝１，０≤α，β≤１，用户属性含犿个评估因子，环境属性含狀个评估因子。

当访问控制请求者与资源进行多次交互时，需要考虑历史直接信任度的影响。考虑实体之间的信任

度受上下文环境和时间衰减的影响，当前直接信任度与上一次的直接信任度之间的关系如下：

犜犇狋（狌）＝（１－γ）犜犇犆狌狉狉犲狀狋（狌）＋γ犜犇（狋－１）（狌） （２）

其中，γ是上一次直接信任度的影响率，γ∈［０，１］，γ越大表示历史信任度在计算信任度时占的比重越大。

犜犇（狋－１）（狌）是上一次的直接信任度。当用户首次获取权限时，用户的信任度为犜犇狋（狌）＝犜犇犆狌狉狉犲狀狋（狌）。

１．３．２　间接信任度　完全依赖直接信任度控制资源的访问并不全面，可能会面临恶意访问的问题，因此

增加第三方信任度，来监控用户的行为，即基于他人对用户的评价信息进行信任度评估。

利用信任度的传递性来计算没有交互过的两个实体之间的信任度。资源所有者需要评定对资源请求

者的间接信任度，通过征询其他与资源请求者有过交互的推荐者的建议，对资源请求者进行信任评价。资

源所有者对各个推荐者的反馈信任度进行加权合成后，得到资源请求者的间接信任度。那么资源所有者

对资源请求者的信任度可以通过犜犇狋（狆，狓）和犜犇狋（狓，狇）的乘积来获得。

间接信任度计算公式如下：

犜犐狋（狌）＝犜犐狋（狆，狇）＝
∑
犿∈犐（犽）

犜犇狋（狆，狓）×犜犇狋（狓，狇）

∑
犿∈犐（犽）

犜犇狋（狆，狓）
（３）

其中，犐（犽）为资源所有者的总数，犜犇狋（狆，狓）表示资源所有者狆对推荐者狓的直接信任度，犜犇狋（狓，狇）表示推

荐者狓对资源请求者狇的直接信任度。为了防止推荐过程中的夸大或诋毁行为，采用犜犇狋（狆，狓）作为推荐

信任系数。

１．３．３　总体信任度　总体信任度表示为，在特定环境下系统对用户及其所在平台信息进行认证评估后的

数量度值。使用直接信任值和间接信任值之间的线性组合计算总体信任度，公式如下：

犜犚狋（狌）＝ω犜犇狋（狌）＋（１－ω）犜犐狋（狌） （４）

其中ω是直接信任度的影响率，ω∈［０，１］，ω越大表示直接信任度对总体信任度的影响越大。

总体信任度具有动态性，会随着用户每次访问权限的变化而变化，当前总体信任度与上一次的总体信

７１



金　陵　科　技　学　院　学　报 第３５卷

任度之间的关系如下：

犜犚狋（狌）＝（１－θ）犜犚狋（狌）＋θ犜犚（狋－１）（狌） （５）

其中，θ是上一次总体信任度的影响率，θ∈［０，１］；犜犚（狋－１）（狌）是上一次访问时的总体信任度。

２　模型授权规则

１）用户 角色激活规则。用户访问资源时，需要激活用户角色，当用户的信任度大于激活角色的信任

度阈值时，即犜犚（狌）＞犜犚犇（狌），角色激活成功。如果用户具有属性，且满足属性约束条件和信任约束条

件，则用户角色狉被激活。表示为：

（犪狋狋狉犻（狌）≠）∧（犆狅狀狊（犪狋狋狉犻（狌）））∧（犆狅狀狊（犜犚（狌）＞犜犚犇（狌）））狌狊犲狉＿犪犮狋犻狏犲（狌，狉） （６）

２）角色 资源／操作权限激活规则。资源或者操作具有属性且满足属性约束条件，则将权限狆分配给

角色狉。

［（犪狋狋狉犻（狉犲狊）≠）∧犆狅狀狊（犪狋狋狉犻（狉犲狊））］∨［（犪狋狋狉犻（狅狆狊）≠）∧犆狅狀狊（犪狋狋狉犻（狅狆狊））］狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，狉）

（７）

３　实例分析

以某云存储平台为例说明该模型的合理性和有效性。

１）根据用户的ＶＩＰ级别控制其享受不同类型的资源的访问，如表１所示。

表１　点数资源分级

点数 角色 信任度阈值 资源类型

犮狅狌狀狋≥５００００ 犱犻犪犿狅狀犱＿犿犲犿犫犲狉 ０．５ 狏犻犱犲狅，犿狌狊犻犮，狆犻犮狋狌狉犲，犳犻犾犲，狉犪狉，狅狋犺犲狉

１００００≤犮狅狌狀狋＜５００００ 犵狅犾犱＿犿犲犿犫犲狉 ０．６ 狆犻犮狋狌狉犲，犳犻犾犲，狉犪狉，狅狋犺犲狉

５０００≤犮狅狌狀狋＜１００００ 狊犻犾狏犲狉＿犿犲犿犫犲狉 ０．７ 犳犻犾犲，狉犪狉，狅狋犺犲狉

犮狅狌狀狋＜５０００ 犮狅狆狆犲狉＿犿犲犿犫犲狉 ０．８ 狉犪狉，狅狋犺犲狉

２）根据用户的上传文件量控制其享受对各类资源的操作，如表２所示。

表２　点数操作分级

点数 角色 操作类型

狇狌犪狀狋犻狋狔＜５ 犼狌狀犻狅狉＿犿犲犿犫犲狉 狌狆犾狅犪犱，犿狅犱犻犳狔，犵犲狋

５＜狇狌犪狀狋犻狋狔≤２０ 犿犻犱＿犿犲犿犫犲狉 狌狆犾狅犪犱，犿狅犱犻犳狔，犵犲狋，犮狅犾犾犲犮狋

狇狌犪狀狋犻狋狔＞２０ 狊犲狀犻狅狉＿犿犲犿犫犲狉 狌狆犾狅犪犱，犿狅犱犻犳狔，犵犲狋，犮狅犾犾犲犮狋，犱狅狑狀犾狅犪犱

基于以上策略，定义用户 信任度 角色规则和角色 权限分配规则为：

规则１：（犮狅狌狀狋（狌）＞５０００）∧（犆狅狀狊（犜犚（狌）≥０．５））狌狊犲狉＿犪犮狋犻狏犲（狌，犱犻犪犿狅狀犱＿犿犲犿犫犲狉）

规则２：（１００００≤犮狅狌狀狋（狌）＜５００００）∧（犆狅狀狊（犜犚（狌）≥０．６））狌狊犲狉＿犪犮狋犻狏犲（狌，犵狅犾犱＿犿犲犿犫犲狉）

规则３：（５０００≤犮狅狌狀狋（狌）＜１００００）∧（犆狅狀狊（犜犚（狌）≥０．７））狌狊犲狉＿犪犮狋犻狏犲（狌，狊犻犾狏犲狉＿犿犲犿犫犲狉）

规则４：（犮狅狌狀狋（狌）＜５０００）∧（犆狅狀狊（犜犚（狌）≥０．８））狌狊犲狉＿犪犮狋犻狏犲（狌，犮狅狆狆犲狉＿犿犲犿犫犲狉）

规则５：（狇狌犪犾犻狋狔（狌）＜５）狌狊犲狉＿犪犮狋犻狏犲（狌，犼狌狀犻狅狉＿犿犲犿犫犲狉）

规则６：（５≤狇狌犪犾犻狋狔（狌）＜２０）狌狊犲狉＿犪犮狋犻狏犲（狌，犿犻犱＿犿犲犿犫犲狉）

规则７：（狇狌犪犾犻狋狔（狌）＞２０）狌狊犲狉＿犪犮狋犻狏犲（狌，狊犲狀犻狅狉＿犿犲犿犫犲狉）

角色 资源／操作权限分配规则为：

规则１：犆狅狀狊（犮犪狋犲犵狅狉狔（狉犲狊［犿狅狏犻犲∨犿狌狊犻犮∨狆犻犮狋狌狉犲∨犳犻犾犲∨狉犪狉∨狅狋犺犲狉］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，

犱犻犪犿狅狀犱＿犿犲犿犫犲狉）

规则２：犆狅狀狊（犮犪狋犲犵狅狉狔（狉犲狊［狆犻犮狋狌狉犲∨犳犻犾犲∨狉犪狉∨狅狋犺犲狉］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，犵狅犾犱＿犿犲犿犫犲狉）

规则３：犆狅狀狊（犮犪狋犲犵狅狉狔（狉犲狊［犳犻犾犲∨狉犪狉∨狅狋犺犲狉］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，狊犻犾狏犲狉＿犿犲犿犫犲狉）

规则４：犆狅狀狊（犮犪狋犲犵狅狉狔（狉犲狊［犳犻犾犲∨狉犪狉］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，犮狅狆狆犲狉＿犿犲犿犫犲狉）
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规则５：犆狅狀狊（狅狆狋犻狅狀（狅狆狊［狌狆犾狅犪犱∨犿狅犱犻犳狔∨犵犲狋∨犮狅犾犾犲犮狋∨犱狅狑狀犾狅犪犱］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，

狊犲狀犻狅狉＿犿犲犿犫犲狉）

规则６：犆狅狀狊（狅狆狋犻狅狀（狅狆狊［狌狆犾狅犪犱∨犿狅犱犻犳狔∨犵犲狋∨犮狅犾犾犲犮狋］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，犿犻犱＿犿犲犿犫犲狉）

规则７：犆狅狀狊（狅狆狋犻狅狀（狅狆狊［狌狆犾狅犪犱∨犿狅犱犻犳狔∨犵犲狋］））狆狉犲犿犻狊狊犻狅狀＿犪犮狋犻狏犲（狆，犼狌狀犻狅狉＿犿犲犿犫犲狉）

当用户访问系统时，根据用户的属性获取到用户的信任度，根据用户 属性 信任度约束规则获取用

户的角色，然后根据角色 资源／操作权限分配规则获取对系统的访问权限。例如，犮狅狌狀狋为１２０００点的用

户的首次访问、默认信任度为０．８２、初始文件上传量为０时，获得用户角色为犵狅犾犱＿犿犲犿犫犲狉、犼狌狀犻狅狉＿犿犲犿犫犲狉，

获取到用户可访问的资源为狉犲狊［狆犻犮狋狌狉犲∨犳犻犾犲∨狉犪狉∨狅狋犺犲狉］，可进行的操作为狅狆狊［狌狆犾狅犪犱∨犿狅犱犻犳狔∨犵犲狋］，因

此该用户可以针对图片、文档、压缩文件、其他文档进行上传、修改、获取操作。

４　结　语

本文针对传统的ＲＢＡＣ不支持动态约束与细粒度约束的问题，给出了一种基于信任度和属性的混合

授权访问控制模型，将信任管理、属性约束与ＲＢＡＣ相结合，充分发挥了各个部分的优势。以ＲＢＡＣ模型

为基础，通过引入信任管理的概念，将信任约束条件应用于用户 角色分配中，实现用户 信任度 角色的

动态分配；通过引入属性对角色的有效权限分配实行进一步的约束，并且制定了用户 角色和角色 权限

的模型授权规则，实现了模型授权的动态性。通过应用实例对模型进行了验证，结果表明模型可以很好地

支持动态授权和细粒度授权。
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