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摘　要：采用图形处理单元（ＧＰＵ）对感知哈希算法进行并行化设计与实现。首先，对遥感图像进行预处理，以克

服显存大小的限制；然后，基于ＧＰＵ检测遥感图像的特征点；最后，在ＣＰＵ端进行感知哈希序列的生成。实验

结果表明，该算法与基于ＣＰＵ的算法相比，计算性能有了显著提高，可满足遥感图像进行认证的需求。
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随着遥感技术与电子技术的发展，遥感图像的分辨率得到了显著提高，遥感图像在商业及国防科技中的

应用也越来越广。但是，在分辨率提高的同时，遥感图像的数据量也迅速增长。例如，海洋遥感数据目前正

在以每天ＴＢ级的速度增长，是公认的“大数据”
［１］。这就对遥感图像的相关处理与应用带来了新的挑战。

另一方面，地理数据安全问题一定程度上关系着国家安全和国防建设［２］。作为一种重要的地理数据，

遥感图像在使用、存储等过程中极易受到各种攻击。一旦遥感图像的完整性、真实性受到影响，那么使用

价值将大幅度降低，甚至对国家、国防产生威胁。所以，安全问题对遥感图像的产业化应用形成较大制约。

在遥感图像的多种安全技术中，感知哈希一方面可以识别恶意篡改，另一方面还能对不改变有效内容
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的操作具有鲁棒性，可以实现基于感知内容的认证，克服了传统安全技术的不足。但是，随着遥感图像的

数据量越来越大，现有感知哈希算法的计算效率逐渐成为突出问题，已经逐渐不能满足遥感图像认证的实

时性需求。而随着电子技术的发展，图形处理器（ＧＰＵ）已成为计算机系统中具备高性能计算能力的部

件，已经在许多实时性要求较高的应用领域中获得成功［３９］。

目前，ＧＰＵ已经从单纯的图形运算处理器发展成为具有通用处理能力的处理器，尤其是随着统一计

算设备架构（ＣｏｍｐｕｔｅＵｎｉｆｉｅｄＤｅｖｉｃｅＡｒｃｈｉｔｅｃｔｕｒｅ，ＣＵＤＡ）的提出，使得将ＧＰＵ作为并行计算设备的应

用越来越多。本文针对大数据量遥感图像进行感知哈希认证中存在的问题，研究高性能的遥感图像感知

哈希认证算法。

１　理论背景

１．１　遥感图像认证与感知哈希

传统的认证技术主要包括Ｈａｓｈ函数、数字签名以及脆弱水印技术等。Ｈａｓｈ函数与数字签名对数据

二进制级别的变化非常敏感，以至于数据只有发生一个比特的变化，就认为数据发生篡改。但是，在遥感

图像实际的使用过程中，数据压缩、格式转换、不可见水印嵌入等操作并不改变数据承载的有效内容信息，

发生变化的仅仅是信息的载体，所以，Ｈａｓｈ函数、数字签名等密码学技术不能完全满足遥感图像的认证问

题。脆弱水印对数据进行一定的修改，但这种修改往往会对遥感图像的精度产生影响，而且脆弱水印同样关

注数据载体的变化。遥感图像的认证，应当关注遥感图像承载内容是否发生变化，而不是数据载体本身的变

化。感知哈希能够克服传统技术的不足，为遥感图像基于感知内容的认证提供了另一种解决方法。

感知哈希实际上是一种基于感知内容的单项映射，能够将具有相同内容的图像、视频等多媒体数据映

射为一段数字摘要，并满足鲁棒性和安全性要求［１０］。与Ｈａｓｈ函数相比，感知哈希算法最明显的的区别在

于“鲁棒性”。图像感知哈希具有感知内容、鲁棒性、摘要性、安全性等特点，已经被应用于图像认证［１１１３］、

图像检索［１４］、图像拷贝检测［１５］等领域。现有的遥感图像感知哈希认证算法一定程度上满足了需

求［１１１２，１６１７］，但对于数据量较大的遥感图像，计算感知哈希序列的时间较长，无法满足实时性要求较高的

应用场合。

１．２　犌犘犝及犆犝犇犃架构

近年来，随着电子科技的发展，ＧＰＵ计算能力的提升越来越明显。ＧＰＵ在结构上与ＣＰＵ相比差别

很大，天然具有较好的并行性。但是，ＧＰＵ的主频一般不高，比较适合并行数据处理；而ＣＰＵ主频较高，

能够高效完成串行数据处理。所以，ＧＰＵ需要与ＣＰＵ协同工作，不能算是独立运行的计算平台，也可以

将ＧＰＵ视为ＣＰＵ的协处理器。通常意义上的ＧＰＵ加速或者ＧＰＵ并行计算，实际上是指的基于ＣＰＵ

＋ＧＰＵ协同的异构计算架构：ＧＰＵ与ＣＰＵ通过ＰＣＩｅ总线连接在一起，ＣＰＵ一般称为主机端（ｈｏｓｔ），而

ＧＰＵ则称为设备端（ｄｅｖｉｃｅ）。

２００７年６月，ＮＶＩＤＩＡ推出专门为ＧＰＵ硬件设计的并行运算框架的ＣＵＤＡ，提供了ＧＰＵ编程的简

易接口。ＣＵＤＡ采用统一处理架构，而且增加了共享存储器，这些特性使得ＣＵＤＡ更容易发挥并行计算

的优势。因此，本文算法利用ＣＵＤＡ实现遥感图像的感知哈希的高性能计算。

２　算法描述

感知哈希的关键步骤在于数据的特征提取，这也是感知哈希算法的计算瓶颈所在，因此，研究高性能

的遥感图像感知哈希认证算法，关键在于如何高效地提取遥感图像的特征。本文在现有基于特征点的感

知哈希算法的基础上［１８１９］，研究基于ＧＰＵ加速的感知哈希认证算法。如图１所示，本文算法的主要步骤

包括：首先，通过ＧＰＵ并行提取遥感图像的ＳＩＦＴ特征点；接下来，通过ＳＶＤ对选择的特征点进行降维；

最后，通过密码学Ｈａｓｈ函数对降维后的特征进行压缩，继而生成感知哈希序列。

算法的具体步骤如下：

步骤１：遥感图像的读取与预处理。由于以下原因，本文算法需要对遥感图像进行预处理，以重置其

大小：首先，显存的容量有限，不可能容纳任意大小的遥感图像；其次，为了算法的鲁棒性，本文算法需要对

１１
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图１　算法流程

提取的特征点进行选择，数量有限的特征点难以表征较大遥感图像的内容变化。预处理的过程如下：设定

阈值犿，如果遥感图像的长或宽大于犿，则通过插值算法将其长或宽置为犿。如果遥感图像的长和宽都大

于犿，则其大小被置为犿×犿。算法根据显存大小来决定犿的大小。在本文实验中，根据实验的环境，设

置犿＝２０４８。

步骤２：基于ＧＰＵ的ＳＩＦＴ特征点并行计算。主要包括：建立高斯金字塔、局部极值点检测、特征点方

向梯度计算、特征描述符计算。基于ＧＰＵ提取特征点的实现过程，本文算法参考ＳｉｆｔＧＰＵ，限于篇幅，具

体流程不再赘述。得到的特征点拷贝到内存，供ＣＰＵ进行下一步处理。

步骤３：基于ＣＰＵ计算感知哈希序列。主要包括：１）选择特征点。为了增强算法鲁棒性，本文算法从

ＧＰＵ计算得到的特征点中均匀选择１２８个特征点。如果特征点的数量不足１２８，则用描述符为０的“虚拟

特征点”进行补齐。２）构建特征矩阵。本算法在选择的特征点的基础上构建１２８×１２８的特征矩阵，其中，

每个特征点的１２８维的描述符构成矩阵的一行。３）特征矩阵分解。为了得到遥感图像的鲁棒特征，本文

算法对特征矩阵进行ＳＶＤ分解，提取部分较大的奇异值作为原始遥感图像的鲁棒特征。４）特征单向压

缩。本算法使用密码学Ｈａｓｈ函数（实验中以 ＭＤ５为例）对提取的鲁棒特征进行归一化，得到的结果就是

遥感图像的感知哈希序列。这样，一方面得到固定长度的序列，另一方面，使算法的安全性有了保障。

遥感图像的认证过程，与现有算法［１１１２，１６１７］相似。限于篇幅，这里不再赘述。

３　 实验结果与分析

本文选取如图２（ａ）—（ｄ）所示的４幅遥感图像进行测试与分析，大小分别为４１５×３９６像素、１０２４×

１０２４像素、２０４８×２０４８像素、３０００×３０００像素。需要说明的是，由于显存大小的限制，本文算法在预

处理阶段对实验图像的大小进行了处理，因此，从测试算法计算性能的角度出发，没有必要过多采用比

２０４８×２０４８像素的图像大很多的图像。

实验硬件平台为：２．８ＧＨｚ主频的ＣＰＵ、ＮＶＩＤＩＡＧＴＸ１０７０ＧＰＵ、８ＧＢＲＡＭ、内存１６Ｇ；软件平台

为Ｕｂｕｎｔｕ１６．０４，ＣＵＤＡ版本为９．０，使用ＧＤＡＬ的库函数接口实现遥感图像的读取，并基于ＯｐｅｎＣＶ

的库函数实现部分功能。对比算法采用相同的软硬件平台，并采用Ｃ＋＋作为开发语言。

（ａ）遥感图像Ａ 　 （ｂ）遥感图像Ｂ 　 （ｃ）遥感图像Ｃ 　 （ｄ）遥感图像Ｄ

图２　实验遥感图像

３．１　算法的计算性能测试与对比

本文算法旨在提升计算遥感图像的感知哈希序列的速度，因此，这里将本文算法与纯粹基于ＣＰＵ的

２１
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感知哈希算法进行对比。然而，不同感知哈希算法由于针对的目标、应用环境、要求以及实现方式的不同，

计算性能上往往有较大差异，将其他类型的算法作为比较对象没有意义。因此，为了尽可能客观地反映本

文算法的计算优势，这里，文献［１８］设计“ＣＰＵ版的本文算法”作为比较对象，也就是将使用ＣＰＵ的感知

哈希认证算法作为对比算法。对比算法的流程描述如下：根据遥感图像的大小进行预处理，然后提取

ＳＩＦＴ特征点，接下来根据特征点的坐标选择一部分特征点构造特征矩阵，最后生成感知哈希序列。经过

测试，本文算法与对比算法计算感知哈希序列的如表１所示。

表１　计算性能测试与对比

遥感图像 对比算法用时（基于ＣＰＵ）／ｍｓ 本文算法用时（基于ＧＰＵ加速）／ｍｓ 加速比

遥感图像Ａ １１９ ８．６ １３．８４

遥感图像Ｂ ４５８ ２７．６ １６．５９

遥感图像Ｃ ２４１６ ８５．８ ２８．１６

遥感图像Ｄ ２６１３ ８７．５ ２９．８６

由表１可知，本文算法的计算性能有了很大提高，且加速比随着遥感图像的增大而增大。在实际应用

中，如果对本文算法的实时性要求更高，可以在预处理阶段设置更小的阈值犿 来进一步提高算法运行效

率。另外，本文算法只在特征提取阶段使用ＧＰＵ加速，其他的步骤，如遥感图像预处理、特征矩阵的ＳＶＤ

分解等，均在ＣＰＵ上进行计算。

３．２　算法的有效性测试与分析

本文算法虽然以提高计算性能为主要目标，但算法本身的有效性依然不能忽视，否则，即使计算性能

提高很多，也将没有意义。本文从以下几个方面测试算法的有效性：

１）篡改敏感性测试。认证过程，需要检测出遭受恶意篡改的遥感图像。如图３所示，为实验遥感图像

Ａ的篡改实例，分别为删除地物、增加地物与变换地物等篡改操作。表２为实验遥感图像Ａ篡改前后的

感知哈希序列变化对比。由表２可知，遥感图像经过篡改后，感知哈希序列发生剧烈变化，所以能够有效

检测篡改。

（ａ）原始遥感图像 　 （ｂ）篡改１（添加地物） 　 （ｃ）篡改２（删除地物） 　 （ｄ）篡改３（变换地物）

图３　篡改敏感性检测

表２　篡改前后的感知哈希序列对比

遥感图像 感知哈希序列 篡改检测结果

原始遥感图像 ２１ｃ２ｅ５９５３１ｃ８７１０１５６ｄ３４ａ３ｃ３０ａｃ８１ｄ５ —

篡改１（添加地物） ｄ１４５７ｂ７２ｃ３ｆｂ３２３ａ２６７１１２５ａｅｆ３ｅａｂ５ｄ 识别

篡改２（删除地物） ｃ３ｅ９７ｄｄ６ｅ９７ｆｂ５１２５６８８ｃ９７ｆ３６７２０ｃｂｅ 识别

篡改３（变换地物） ６５１０ｃ３９０１１ｃ５ｂｅ７０４１８２４２３ｅ３ａ６９５ｅ９１ 识别

２）鲁棒性分析与测试。本文算法没有像其他面向遥感图像的感知哈希算法
［１１１２，１７］那样采用隐形格

网划分将遥感图像分割为不同的区域，无法采用“格网单元百分百”描述算法鲁棒性，因此，本文以鲁棒性

测试来实例说明本文算法保持一定的鲁棒性。这里，分别采用格式转换（原始 ＴＩＦＦ格式转为ＢＭＰ格

式）、数字水印嵌入（最低有效位为例）、数据压缩（以ＰＮＧ压缩为例）来测试算法鲁棒性。实验结果为，
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图２所示实验数据经过上述操作后，感知哈希序列为发生变化，这就说明，本文算法具有一定鲁棒性。

３）安全性分析。经过分析可以发现，本文算法的安全性依托于所采用的 Ｈａｓｈ函数的安全性。本文

从摘要性的角度出发，选择 ＭＤ５为例来论述本文算法，但也可以使用其他安全性更高的 Ｈａｓｈ函数，如

ＳＨＡ２５６，其安全性获得了广泛的认可。所以，算法安全性方面能够满足要求。

４　结　语

遥感图像的数据量越来越大，使得现有基于ＣＰＵ的感知哈希算法的计算性能越来越不能满足实时

性的要求。本文针对该问题，研究基于ＧＰＵ加速的遥感图像感知哈希认证算法。实验表明，本文算法的

计算性能相对于基于ＣＰＵ的感知哈希算法有了较大的提高。

但是，本文主要从提升计算性能的角度入手，还未及考虑算法的并行策略。因此，下一步的研究方向

将是对遥感图像分区域进行基于ＧＰＵ的加速，研究相应的并行策略，并对算法的鲁棒性、稳定性等方面

进行深入分析与测试。
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