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摘　要：隐私集合交集计算已经被广泛地应用到各个行业中。随着数据量的不断增长，传统的隐私集合交集协

议不再能有效地满足实际需求。主要从隐私保护的角度出发，设计满足实际需求的大数据隐私集合交集协议。

结合布隆过滤器，构造了一个安全高效的隐私集合交集协议，该协议在半诚实敌手模型下安全通过实验测试。

当集合大小为百万级时，协议在并行模式下的执行时间仅有１５ｓ，同时可达到１２８位的安全级别。
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Ｆｒｅｅｄｍａｎ等［１］由２００４年首先提出了隐私集合交集（Ｐｒｉｖａｔｅ　Ｓｅｔ　Ｉｎｔｅｒｓｅｃｔｉｏｎ，ＰＳＩ）的概念。隐私集
合交集广泛应用在各种新兴行业中，如基因匹配［２］、移动社交网络［３］以及电子医疗系统［４］等。由于传统的

ＰＳＩ协议已经无法满足大规模数据集合的计算［５－１２］。Ｄｏｎｇ等［１３］结合布隆过滤器和不经意传输技术构造
了一个双方交互型的ＰＳＩ协议，此协议可适应与百万级数据集大小的交集运算。随后，Ｐｉｎｋａｓ等［１４］利用
扩展的不经意传输技术对Ｄｏｎｇ的方案进行了改进，提升了计算效率。但以上方案均是基于双方交互型
的设计，由于需要多次的交互，无法适应于计算能力比较弱的用户端。Ｋａｍａｒａ等［１５］基于伪随机置换提出
了一个基于第三方辅助计算型的ＰＳＩ协议，在并行计算模式下通过硬件加速后，可用于十亿数据级集合大
小的交集计算。但此协议仍需要用户和第三方服务器之间多次交互。
本文设计了两个基于第三方辅助计算型的隐私集合交集协议，可实现高效安全的隐私集合交集计算。

协议利用布隆过滤器存储集合元素，最后输出一个和精确值非常相近的交集结果。协议在半诚实敌手模
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型下设计的，Ｓｅｒｖｅｒ可以估测输入集合的大小和计算出来的集合交集的大小。实验结果表明，在并行模式
下，对于百万级的数据集合大小，协议的平均运行时间为１５ｓ，并且可达到１２８－ｂｉｔ的安全性。

１　相关工作

Ｆｒｅｅｄｍａｎ等［１］首次提出隐私数据集合交集的概念（Ｐｒｉｖａｔｅ　Ｓｅｔ　Ｉｎｔｅｒｓｅｃｔｉｏｎ，ＰＳＩ），并给出了相应的
解决方案。ＰＳＩ方案大体上可以分为两种类型：第一种是双方交互型，通过双方之间的交互计算出隐私集
合交集；而第二种是借助第三方辅助服务器的作用，数据拥有者把数据外包存储在服务器端或者将部分计
算外包给服务器，从而实现隐私集合交集的计算。

１）双方交互计算型。双方计算型的隐私集合交集（Ｔｗｏ－ｐａｒｔｙ　ＰＳＩ）是指用户Ａｌｉｃｅ和Ｂｏｂ之间直接
通过交互计算出交集结果。Ｆｒｅｅｄｍａｎ等［１］基于不经意多项式根植的思想，并分别给出了在半诚实敌手和

恶意敌手模型下的安全设计。随后学者在此基础上进行了效率和安全性的提升［１６－１８］。相关学者还提出

了基于不经意伪随机函数构造的隐私集合交集协议［１９－２２］，以及基于盲签名［５］构造的隐私集合交集协议。

随着数据量的快速增长，Ｄｏｎｇ等［１３］实现了支持大数据集的集合交集计算。之后，相关学者为了实现更为

高效的双方交互型的集合交集计算协议，采用扩展的 ＯＴ协议［１４］等技术大大提高计算效率。

２）第三方辅助计算型。基于第三方辅助计算型的隐私集合交集的研究，已经取得了许多成果。Ｋｅｒ－
ｓｃｈｂａｕｍ等［２３］利用 Ｇｏｌｄｗａｓｓｅｒ－Ｍｉｃａｌｉ同态加密［２４］给出了外包计算的隐私集合交集协议，将一部分密文

交集计算授权给第三方服务器，大大地节约了用户端的计算开支。后续学者也有利用可检索加密［２５－２７］和

密文相等性测试［２８－２９］的思想实现密文集合的匹配计算，但复杂的密文计算使得上述方案无法满足大规模
数据的集合交集计算。

Ｋａｍａｒａ等［１５］使用确定性的 ＡＥＳ加密方案加密数据，分别给出抵抗恶意第三方和隐藏交集大小的隐
私集合交集协议。文献［１５］的方案大大提高了协议运行效率使其能够满足ＴＢ数据级集合大小的计算需
求。但不足的是，该方案在用户端 Ａｌｉｃｅ和Ｂｏｂ与服务器端Ｓｅｒｖｅｒ之间进行交互时，其交互过程中的通
信开支与集合大小呈线性增长关系。

本文基于布隆过滤器构造了一个安全高效的隐私集合交集协议，同时在不泄露隐私信息的条件下将
隐私集合操作外包给第三方服务器来完成。实验结果表明我们的协议能够满足大数据集合的实际计算
需求。

２　模型定义

本文ＰＳＩ协议中包括三个实体：两个客户端参与方Ａｌｉｃｅ和Ｂｏｂ，一个第三方辅助服务器Ｓｅｒｖｅｒ。主

要执行如下，两个参与方Ａｌｉｃｅ和Ｂｏｂ分别有一个隐私集合ＳＡ 和ＳＢ，然后分别将两个集合进行加密上传
至服务器Ｓｅｒｖｅｒ，Ｓｅｒｖｅｒ通过计算将集合ＳＡ 和ＳＢ 的交集结果返回给参与方Ａｌｉｃｅ和Ｂｏｂ。
一般情况下我们考虑半诚实敌手模型：简单的说，一个半诚实敌手是指能够正确地按照协议步骤来执
行，但是会记录协议过程中计算的所有中间结果，并根据这些中间结果尽可能地推测出额外的隐私信息。

同时，我们假设任意两个参与方之间没有共谋，也就是说服务器Ｓｅｒｖｅｒ是不允许与任一参与方 Ａｌｉｃｅ
（Ｂｏｂ）进行共谋，且参与方之间也不存在任何共谋。

３　预备知识

３．１　布隆过滤器（Ｂｌｏｏｍ　Ｆｉｌｔｅｒ，ＢＦ）
布隆过滤器可以用于快速检索一个元素是否在一个集合中。一个空的布隆过滤器是一个ｍ 位的二

进制向量，由ｋ个相互独立的哈希函数组成，表示为 Ｈ＝｛ｈ０，ｈ１，…，ｈｋ－１｝。设集合Ｓ＝｛ｓ１，ｓ２，…，ｓｎ｝，

ＢＦＳ＝｛ＢＦＳ［０］，ＢＦＳ［１］，…，ＢＦＳ［ｍ－１］｝表示集合Ｓ对应的布隆过滤器，ＢＦＳ［ｊ］（０≤ｊ＜ｍ）表示ＢＦＳ 的
第ｊ位。在一个布隆过滤器ＢＦＳ 中添加和查询元素的整个过程描述见图１。

１１
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初始化：首先初始化

ＢＦＳ［０］＝０，…，ＢＦＳ［ｍ－１］＝０，

然后选ｋ个相互独立的哈希函数

ｈ０，ｈ１，…，ｈｋ－１：｛０，１｝＊→｛０，１，…，ｍ－１｝

构造：将元素ｓ∈Ｓ添加到ＢＦＳ 中，计算ｈｉ（ｓ）（０≤ｉ≤ｋ－１），然后设置ＢＦＳ［ｈ０（ｓ）］＝１，…，ＢＦＳ［ｈｋ－１（ｓ）］＝１，

若ＢＦＳ［ｊ］已被设置为１，将不再改变其值。重复上述步骤，直至将Ｓ中的所有元素添加到ＢＦＳ 中。

查询：查询元素ｓ′是否在Ｓ中，如果

ＢＦＳ［ｈ０（ｓ′）］＝１∧…∧ＢＦＳ［ｈｋ－１（ｓ′）］＝１，

则ｓ′可能在Ｓ中。否则ｓ′不在Ｓ中。

图１　布隆过滤器原理

３．２　确定性加密（Ｄｅｔｅｒｍｉｎｉｓｔｉｃ　Ｅｎｃｒｙｐｔｉｏｎ，ＤＥ）
确定性加密是指加密算法是确定性的，算法包含三部分：密钥产生ＫｅｙＧｅｎ，加密Ｅｎｃ，解密Ｄｅｃ。其

中，ＫｅｙＧｅｎ是一个概率性算法，Ｅｎｃ和Ｄｅｃ是确定性算法。具体描述如下：

ｓｋ←ＫｅｙＧｅｎ（１λ）：给定安全参数λ，输出对称密钥ｓｋ∈Ｋ，Ｋ是密钥空间。

ｃ←Ｅｎｃ（ｓｋ，ｍ）：该算法属于一个确定性算法，给定ｓｋ和消息ｍ∈Ｍ，输出密文ｃ。

ｍ←Ｄｅｃ（ｓｋ，ｃ）：该算法是一个确定性算法。

４　协议设计

设计了一个安全高效的隐私集合交集协议。协议在半诚实敌手模型下设计的，Ｓｅｒｖｅｒ可以估测输入
集合的大小和计算出来的集合交集的大小，而有时候集合的大小也属于隐私信息。
为了保证交集结果计算的正确性，我们根据布隆过滤器中值的不同对元素进行以下不同方式的加密，

Ｃ［ｉ］＝
Ｅｎｃ（ｓｋ，ｉ｜｜ＢＦ［ｉ］），ＢＦ［ｉ］＝１，

Ｅｎｃ（ｓｋ，ｒｉ｜｜ＢＦ［ｉ］），ＢＦ［ｉ］｛ ＝０
（１）

其中，ｒｉ（ｉ∈｛０，１，…，ｍ－１｝）是一个随机数，｜｜表示链接两个数值，Ｃ＝｛Ｃ［１］，Ｃ［２］，…，Ｃ［ｍ－１］｝是布隆
过滤器中的元素被加密后的密文。
该协议在半诚实辅助服务器基础上执行 Ａｌｉｃｅ和Ｂｏｂ的隐私集合交集。主要思想是：每个客户端在

本地构造一个自己集合对应的布隆过滤器，然后按照等式（１）加密布隆过滤器的每一个比特，最后将密文
外包给半诚实服务器进行集合交集计算。当收到两个客户端的密文后，服务器执行相等性测试并且返回
交集布隆过滤器给双方。每个客户端Ａｌｉｃｅ（Ｂｏｂ）通过查询自己的集合布隆过滤来恢复交集。
在整个过程中，为了保护客户端的输入隐私，Ａｌｉｃｅ和Ｂｏｂ预先共享一个确定性加密的密钥。此外，

双方需要约定一个秘密的伪随机置换函数，以此防止服务器获得布隆过滤器中相等元素对应的真实位置。
协议的详见图２。
协议的形式化安全定义如下定理。
定理１　根据确定性加密ＤＥ和置换函数π的伪随机性，图２中所述的隐私集合交集不会泄露任何额

外的隐私给半诚实服务器。
证明：首先，构造理想世界的模拟器Ｓ去模拟真实世界中服务器的行为与Ａｌｉｃｅ和Ｂｏｂ之间交互。如

果Ａ在真实世界中的联合分布视图和Ｓ在理想世界中的视图不可区分，那么协议是安全的。
模拟器Ｓ在理想世界中的信息只有加密的布隆过滤器ＣＡ←Ｅｎｃ（ｓｋ，ＢＦＡ），ＣＢ←Ｅｎｃ（ｓｋ，ＢＦＢ）。然

后，Ｓ计算ＣＡ∩ＣＢ且返回计算给敌手Ａ。根据ＤＥ加密的伪随机性，Ａ不能区分真实世界和理想世界中
的密文。敌手Ａ和模拟器Ｓ视图的唯一区别是返回的交集结果长度。但是长度是在［０，ｍ］中随机分布
的（ｍ是布隆过滤器的长度），以此保证了敌手Ａ无法区分真实世界和理想世界。此外，根据置换函数π，
敌手Ａ不能猜测到布隆过滤器中真实比特的位置。因此，无法根据获得的ＣＡ∩ＣＢ 通过暴力攻击获得交
集中的任何明文元素。

２１
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系统初始化：设确定性加密ＤＥ＝（ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ），Ａｌｉｃｅ和Ｂｏｂ的输入集合分别为ＳＡ 和ＳＢ，π是一个随机置换函数。协议Ｉ

按照如下方式进行：

Ａｌｉｃｅ（Ｂｏｂ）分别产生一个ｍ－ｂｉｔ的布隆过滤器

ＢＦＡ←Ｃｒｅａｔ　ＢＦ（ＳＡ），

ＢＦＢ←Ｃｒｅａｔ　ＢＦ（ＳＢ）

Ａｌｉｃｅ（Ｂｏｂ）分别计算

ＣＡ←Ｅｎｃ（ｓｋ，ＢＦＡ），

ＣＢ←Ｅｎｃ（ｓｋ，ＢＦＢ）

根据公式（１）的规则加密。然后Ａｌｉｃｅ（Ｂｏｂ）计算ＴＡ←π（ＣＡ）和ＴＢ←π（ＣＢ），对密文进行随机置换，并将ＴＡ 和ＴＢ 发给Ｓｅｒｖｅｒ。

Ｓｅｒｖｅｒ测试是否

ＴＡ［ｉ］＝ＴＢ［ｉ］，ｉ∈｛０，１，…，ｍ－１｝

返回结果Ｉ＝｛ｉ｜ＴＡ［ｉ］＝ＴＢ［ｉ］｝给Ａｌｉｃｅ和Ｂｏｂ。

Ａｌｉｃｅ和Ｂｏｂ计算相对应交集的布隆过滤器，即

ＢＦＳＡ∩ＳＢ＝｛ＢＦＳＡ∩ＳＢ［ｉ］｜ｉ∈π
－１（Ｉ）｝，

通过查询Ｑｕｅｒｙ（Ｓｊ，ＢＦＳＡ∩ＳＢ），ｊ∈｛Ａ，Ｂ｝得到交集结果。

图２　协议的详细过程

５　性能评估

实验中利用Ｃｒｙｐｔｏ＋＋库中的密码操作，实验中利用Ｃｒｙｐｔｏ＋＋库中的密码操作，利用１２８－ｂｉｔ安全
的ＡＥＳ－ＥＣＢ加密模式来实现确定性加密，并利用 ＭＤ５算法来构造布隆过滤器。实验中分别给出了串行
和并行模式下的运行结果。表１给出了集合大小ｎ从１０４～１０８的平均运行时间。结果显示，并行模式可
大大提升协议的执行效率，例如，当集合大小为１０６时，协议的平均执行时间分别为７９ｓ，而在并行模式下，

平均执行时间可被减少到１５ｓ，显著提升了执行效率。

表１　协议平均运行时间

运行模式
不同集合大小时的运行时间／ｓ

１０４　 １０５　 １０６　 １０７　 １０８

串行 ０．７７　 ８．１０　 ７９　 ８０４　 ７　９８５
并行 ０．１８　 １．５８　 １５　 １３８　 １　３３０

６　结　语

本文基于布隆过滤器技术设计了一个安全高效的隐私集合交集协议。协议可在保护数据隐私的条件
下适应百万数据集合大小之间的交集计算。实验结果表明，并行计算模式下，本文中的协议可高效地完成
大规模集合大小的交集。

参考文献：
［１］Ｆｒｅｅｄｍａｎ　Ｍ　Ｊ，Ｎｉｓｓｉｍ　Ｋ，Ｐｉｎｋａｓ　Ｂ．Ｅｆｆｉｃｉｅｎｔ　ｐｒｉｖａｔｅ　ｍａｔｃｈｉｎｇ　ａｎｄ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ［Ｊ］．Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　Ａｄｖａｎｃｅｓ　ｉｎ　ＥＵ－
ＲＯＣＲＹＰＴ，２００４（４）：１－１９

［２］Ｂａｌｄｉ　Ｐ，Ｂａｒｏｎｉｏ　Ｒ，Ｃｒｉｓｔｏｆａｒｏ　Ｅ　Ｄ，ｅｔ　ａｌ．Ｃｏｕｎｔｅｒｉｎｇ　ｇａｔｔａｃａ：ｅｆｆｉｃｉｅｎｔ　ａｎｄ　ｓｅｃｕｒｅ　ｔｅｓｔｉｎｇ　ｏｆ　ｆｕｌｌｙ－ｓｅｑｕｅｎｃｅｄ　ｈｕｍａｎ　ｇｅ－
ｎｏｍｅｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　１８ｔｈ　ＡＣＭ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｆ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ．Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，

２０１１：６９１－７０２
［３］Ｌｉ　Ｍ，Ｙｕ　Ｓ，Ｃａｏ　Ｎ，ｅｔ　ａｌ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ　ｄｉｓｔｒｉｂｕｔｅｄ　ｐｒｏｆｉｌｅ　ｍａｔｃｈｉｎｇ　ｉｎ　ｐｒｏｘｉｍｉｔｙ－ｂａｓｅｄ　ｍｏｂｉｌｅ　ｓｏｃｉａｌ　ｎｅｔｗｏｒｋｓ［Ｊ］．
ＩＥＥＥ　Ｔｒａｎｓａｃｔｉｏｎｓ　ｏｎ　Ｗｉｒｅｌｅｓｓ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１３，１２（５）：２０２４－２０３３

［４］Ｔａｎｇ　Ｑ．Ｐｕｂｌｉｃ　ｋｅｙ　ｅｎｃｒｙｐｔｉｏｎ　ｓｕｐｐｏｒｔｉｎｇ　ｐｌａｉｎｔｅｘｔ　ｅｑｕａｌｉｔｙ　ｔｅｓｔ　ａｎｄ　ｕｓｅｒ－ｓｐｅｃｉｆｉｅｄ　ａｕｔｈｏｒｉｚａｔｉｏｎ［Ｊ］．Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｃｏｍ－
ｍｕｎｉｃａｔｉｏｎ　Ｎｅｔｗｏｒｋｓ，２０１２，５（１２）：１３５１－１３６２

［５］Ｃｒｉｓｔｏｆａｒｏ　Ｅ　Ｄ，Ｔｓｕｄｉｋ　Ｇ．Ｐｒａｃｔｉｃａｌ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｐｒｏｔｏｃｏｌｓ　ｗｉｔｈ　ｌｉｎｅａｒ　ｃｏｍｐｌｅｘｉｔｙ［Ｃ］／／Ｆｉｎａｎｃｉａｌ　Ｃｒｙｐｔｏｇｒａｐｈｙ

３１



金　陵　科　技　学　院　学　报 第３４卷

ａｎｄ　Ｄａｔａ　Ｓｅｃｕｒｉｔｙ．Ｔｅｎｅｒｉｆｅ：Ｃａｎａｒｙ　Ｉｓｌａｎｄｓ，２０１０：１４３－１５９
［６］Ｈｕａｎｇ　Ｙ，Ｅｖａｎｓ　Ｄ，Ｋａｔｚ　Ｊ．Ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ：Ａｒｅ　ｇａｒｂｌｅｄ　ｃｉｒｃｕｉｔｓ　ｂｅｔｔｅｒ　ｔｈａｎ　ｃｕｓｔｏｍ　ｐｒｏｔｏｃｏｌｓ［Ｃ］．Ｓａｎ　Ｄｉｅｇｏ，１９ｔｈ
Ｎｅｔｗｏｒｋ　ａｎｄ　Ｄｉｓｔｒｉｂｕｔｅｄ　Ｓｅｃｕｒｉｔｙ　Ｓｙｍｐｏｓｉｕｍ，２０１２

［７］Ａｓｈａｒｏｖ　Ｇ，Ｊａｉｎ　Ａ，ＬóｐｅｚＡｌｔ，ｅｔ　ａｌ．Ｍｕｌｔｉｐａｒｔｙ　ｃｏｍｐｕｔａｔｉｏｎ　ｗｉｔｈ　ｌｏｗ　ｃｏｍｍｕｎｉｃａｔｉｏｎ，ｃｏｍｐｕｔａｔｉｏｎ　ａｎｄ　ｉｎｔｅｒａｃｔｉｏｎ　ｖｉａ
ｔｈｒｅｓｈｏｌｄ　ＦＨＥ［Ｍ］．Ｂｅｒｌｉｎ　Ａｄｖａｎｃｅｓ　ｉｎ　Ｃｒｙｐｔｏｌｏｇｙ－ＥＵＲＯＣＲＹＰＴ，２０１２：４８３－５０１

［８］Ｄｏｎｇ　Ｃ，Ｃｈｅｎ　Ｌ，Ｃａｍｅｎｉｓｃｈ　Ｊ，ｅｔ　ａｌ．Ｆａｉｒ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｗｉｔｈ　ａ　ｓｅｍｉ－ｔｒｕｓｔｅｄ　ａｒｂｉｔｅｒ［Ｍ］．Ｈｅｉｄｅｌｂｅｒｇ：Ｄａｔａ　ａｎｄ
Ａｐｐｌｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ　ＸＸＶＩＩ，２０１３：１２８－１４４

［９］Ｑｉｕ　Ｓ，Ｌｉｕ　Ｊ，Ｓｈｉ　Ｙ．Ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ　ｓｙｍｍｅｔｒｉｃ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ［Ｃ］／／ＩＥＥＥ．Ｓｏｃｉａｌ　Ｃｏｍｐｕｔｉｎｇ（ＳｏｃｉａｌＣｏｍ），２０１３
Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ．Ａｌｅｘａｎｄｒｉａ：Ｖｉｒｇｉｎｉａ，２０１３：６５３－６５８

［１０］Ｓｈｉｋｆａ　Ａ，Ｏｎｅｎ　Ｍ，Ｍｏｌｖａ　Ｒ．Ｂｒｏｋｅｒ－ｂａｓｅｄ　ｐｒｉｖａｔｅ　ｍａｔｃｈｉｎｇ［Ｃ］／／Ｐｒｉｖａｃｙ　Ｅｎｈａｎｃｉｎｇ　Ｔｅｃｈｎｏｌｏｇｉｅｓ．Ｗａｔｅｒｌｏｏ：ＯＮ，

２０１１：２６４－２８４
［１１］Ｓｈａｏ　Ｚ　Ｙ，Ｙａｎｇ　Ｂ．Ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｖｉａ　ｐｕｂｌｉｃ　ｋｅｙ　ｅｎｃｒｙｐｔｉｏｎ　ｗｉｔｈ　ｋｅｙｗｏｒｄｓ　ｓｅａｒｃｈ［Ｊ］．Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｃｏｍｍｕｎｉｃａ－

ｔｉｏｎ　Ｎｅｔｗｏｒｋｓ，２０１５，８（３）：３９６－４０２
［１２］Ｃａｎｅｔｔｉ　Ｒ，Ｐａｎｅｔｈ　Ｏ，Ｐａｐａｄｏｐｏｕｌｏｓ　Ｄ，ｅｔ　ａｌ．Ｖｅｒｉｆｉａｂｌｅ　ｓｅｔ　ｏｐｅｒａｔｉｏｎｓ　ｏｖｅｒ　ｏｕｔｓｏｕｒｃｅｄ　ｄａｔａｂａｓｅｓ［Ｊ］．ＥＣＭ，２０１４（３）：８５－

９２
［１３］Ｄｏｎｇ　Ｃ，Ｃｈｅｎ　Ｌ，Ｗｅｎ　Ｚ．Ｗｈｅｎ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｍｅｅｔｓ　ｂｉｇ　ｄａｔａ：ａｎ　ｅｆｆｉｃｉｅｎｔ　ａｎｄ　ｓｃａｌａｂｌｅ　ｐｒｏｔｏｃｏｌ［Ｃ］．Ｂｅｒｌｉｎ：

ＡＣＭ　Ｓｉｇｓａｃ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｃｏｍｐｕｔｅｒ　＆Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ，２０１３：７８９－８００
［１４］Ｐｉｎｋａｓ　Ｂ，Ｓｃｈｎｅｉｄｅｒ　Ｔ，Ｚｏｈｎｅｒ　Ｍ．Ｆａｓｔｅｒ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｂａｓｅｄ　ｏｎ　ＯＴ　ｅｘｔｅｎｓｉｏｎ［Ｃ］．ＮｅｗＹｏｒｋ：ＵＳＥＮＩＸ　Ａｓｓｏ－

ｃｉａｔｉｏｎ，Ｕｓｅｎｉｘ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｓｅｃｕｒｉｔｙ　Ｓｙｍｐｏｓｉｕｍ，２０１４：７９７－８１２
［１５］Ｋａｍａｒａ　Ｓ，Ｍｏｈａｓｓｅｌ　Ｐ，Ｒａｙｋｏｖａ　Ｍ，ｅｔ　ａｌ．Ｓｃａｌｉｎｇ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｔｏ　ｂｉｌｌｉｏｎ－ｅｌｅｍｅｎｔ　ｓｅｔｓ［Ｊ］．ＥＣＭ，２０１４（５）：１９５－２１５
［１６］Ｋｉｓｓｎｅｒ　Ｌ，Ｓｏｎｇ　Ｄ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ　ｓｅｔ　ｏｐｅｒａｔｉｏｎｓ［Ｍ］．Ｓａｎ　Ｄｉｅｇｏ：Ａｄｖａｎｃｅｓ　ｉｎ　Ｃｒｙｐｔｏｌｏｇｙ－ＣＲＹＰＴＯ，２００５：２４１－２５７
［１７］Ｄａｃｈｍａｎｓｏｌｅｄ　Ｄ，Ｍａｌｋｉｎ　Ｔ，Ｒａｙｋｏｖａ　Ｍ，ｅｔ　ａｌ．Ｅｆｆｉｃｉｅｎｔ　ｒｏｂｕｓｔ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ［Ｊ］．Ｌｅｃｔｕｒｅ　Ｎｏｔｅｓ　ｉｎ　Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ，２００９，２（４）：２８９－３０３
［１８］Ｈａｚａｙ　Ｃ，Ｎｉｓｓｉｍ　Ｋ．Ｅｆｆｉｃｉｅｎｔ　ｓｅｔ　ｏｐｅｒａｔｉｏｎｓ　ｉｎ　ｔｈｅ　ｐｒｅｓｅｎｃｅ　ｏｆ　ｍａｌｉｃｉｏｕｓ　ａｄｖｅｒｓａｒｉｅｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｙｐｔｏｌｏｇｙ，２０１２，２５

（３）：３８３－４３３
［１９］Ｈａｚａｙ　Ｃ，Ｌｉｎｄｅｌｌ　Ｙ．Ｅｆｆｉｃｉｅｎｔ　ｐｒｏｔｏｃｏｌｓ　ｆｏｒ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ａｎｄ　ｐａｔｔｅｒｎ　ｍａｔｃｈｉｎｇ　ｗｉｔｈ　ｓｅｃｕｒｉｔｙ　ａｇａｉｎｓｔ　ｍａｌｉｃｉｏｕｓ　ａｎｄ

ｃｏｖｅｒｔ　ａｄｖｅｒｓａｒｉｅｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｙｐｔｏｌｏｇｙ，２０１０，２３（３）：４２２－４５６
［２０］Ｓｔａｎｉｓａｗ　Ｊ，Ｌｉｕ　Ｘ．Ｅｆｆｉｃｉｅｎｔ　ｏｂｌｉｖｉｏｕｓ　ｐｓｅｕｄｏｒａｎｄｏｍ　ｆｕｎｃｔｉｏｎ　ｗｉｔｈ　ａｐｐｌｉｃａｔｉｏｎｓ　ｔｏ　ａｄａｐｔｉｖｅ　ＯＴ　ａｎｄ　ｓｅｃｕｒｅ　ｃｏｍｐｕｔａｔｉｏｎ

ｏｆ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ［Ｃ］．Ｗａｔｅｒｌｏｏ：Ｔｈｅｏｒｙ　ｏｆ　Ｃｒｙｐｔｏｇｒａｐｈｙ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｔｈｅｏｒｙ　ｏｆ　Ｃｒｙｐｔｏｇｒａｐｈｙ，２００９：５７７－５９４
［２１］Ｓｔａｎｉｓａｗ　Ｊ，Ｌｉｕ　Ｘ．Ｆａｓｔ　ｓｅｃｕｒｅ　ｃｏｍｐｕｔａｔｉｏｎ　ｏｆ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ［Ｃ］．Ｖｅｒｌａｇ：Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｓｅｃｕｒｉｔｙ　＆

Ｃｒｙｐｔｏｇｒａｐｈｙ　ｆｏｒ　Ｎｅｔｗｏｒｋｓ，２０１０：４１８－４３５
［２２］Ｃｒｉｓｔｏｆａｒｏ　Ｅ　Ｄ，Ｊａｒｅｃｋｉ　Ｓ，Ｋｉｍ　Ｊ，ｅｔ　ａｌ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ　ｐｏｌｉｃｙ－ｂａｓｅｄ　ｉｎｆｏｒｍａｔｉｏｎ　ｔｒａｎｓｆｅｒ［Ｃ］．Ｓｐｒｉｎｇｅｒ－Ｖｅｒｌａｇ：Ｉｎｔｅｒ－

ｎａｔｉｏｎａｌ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ　Ｐｒｉｖａｃｙ　Ｅｎｈａｎｃｉｎｇ　Ｔｅｃｈｎｏｌｏｇｉｅｓ，２００９：１６４－１８４
［２３］Ｋｅｒｓｃｈｂａｕｍ　Ｆ．Ｏｕｔｓｏｕｒｃｅｄ　ｐｒｉｖａｔｅ　ｓｅｔ　ｉｎｔｅｒｓｅｃｔｉｏｎ　ｕｓｉｎｇ　ｈｏｍｏｍｏｒｐｈｉｃ　ｅｎｃｒｙｐｔｉｏｎ［Ｃ］／／ＡＣＭ．Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　Ｐｒｏｃｅｅｄ－

ｉｎｇｓ　ｏｆ　ｔｈｅ　７ｔｈ　ＡＣＭ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ，Ｃｏｍｐｕｔｅｒ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ，２０１２：８５－８６
［２４］Ｇｏｌｄｗａｓｓｅｒ　Ｓ，Ｍｉｃａｌｉ　Ｓ．Ｐｒｏｂａｂｉｌｉｓｔｉｃ　ｅｎｃｒｙｐｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｃｏｍｐｕｔｅｒ　＆Ｓｙｓｔｅｍ　Ｓｃｉｅｎｃｅｓ，１９８４，２８（２）：２７０－２９９
［２５］Ｃａｓｈ　Ｄ，Ｊａｒｅｃｋｉ　Ｓ，Ｊｕｔｌａ　Ｃ，ｅｔ　ａｌ．Ｈｉｇｈｌｙ－ｓｃａｌａｂｌｅ　ｓｅａｒｃｈａｂｌｅ　ｓｙｍｍｅｔｒｉｃ　ｅｎｃｒｙｐｔｉｏｎ　ｗｉｔｈ　ｓｕｐｐｏｒｔ　ｆｏｒ　ｂｏｏｌｅａｎ　ｑｕｅｒｉｅｓ［Ｃ］／／

Ｓｐｒｉｎｇｅｒ．Ａｎｎｕａｌ　Ｃｒｙｐｔｏｌｏｇｙ　Ｃｏｎｆｅｒｅｎｃｅ．Ｂｅｒｌｉｎ：Ｈｅｉｄｅｌｂｅｒｇ，２０１３：３５３－３７３
［２６］Ｃｕｒｔｍｏｌａ　Ｒ，Ｇａｒａｙ　Ｊ，Ｋａｍａｒａ　Ｓ，ｅｔ　ａｌ．Ｓｅａｒｃｈａｂｌｅ　ｓｙｍｍｅｔｒｉｃ　ｅｎｃｒｙｐｔｉｏｎ：ｉｍｐｒｏｖｅｄ　ｄｅｆｉｎｉｔｉｏｎｓ　ａｎｄ　ｅｆｆｉｃｉｅｎｔ　ｃｏｎｓｔｒｕｃｔｉｏｎｓ

［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　１３ｔｈ　ＡＣＭ　ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　ｓｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭ，２００６：７９－
８８

［２７］Ｋａｍａｒａ　Ｓ，Ｐａｐａｍａｎｔｈｏｕ　Ｃ，Ｒｏｅｄｅｒ　Ｔ．Ｄｙｎａｍｉｃ　ｓｅａｒｃｈａｂｌｅ　ｓｙｍｍｅｔｒｉｃ　ｅｎｃｒｙｐｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２０１２ＡＣＭ
ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　ｓｅｃｕｒｉｔｙ．Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，２０１２：９６５－９７６

［２８］Ｌｉｐｍａａ　Ｈ．Ｖｅｒｉｆｉａｂｌｅ　ｈｏｍｏｍｏｒｐｈｉｃ　ｏｂｌｉｖｉｏｕｓ　ｔｒａｎｓｆｅｒ　ａｎｄ　ｐｒｉｖａｔｅ　ｅｑｕａｌｉｔｙ　ｔｅｓｔ［Ｊ］．Ｌｅｃｔｕｒｅ　Ｎｏｔｅｓ　ｉｎ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ，

２００３，２８：４１６－４３３
［２９］Ｙａｎｇ　Ｇ，Ｔａｎ　Ｃ　Ｈ，Ｈｕａｎｇ　Ｑ，ｅｔ　ａｌ．Ｐｒｏｂａｂｉｌｉｓｔｉｃ　ｐｕｂｌｉｃ　ｋｅｙ　ｅｎｃｒｙｐｔｉｏｎ　ｗｉｔｈ　ｅｑｕａｌｉｔｙ　ｔｅｓｔ［Ｃ］．Ｖｅｒｌａｇ：Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎ－

ｆｅｒｅｎｃｅ　ｏｎ　Ｔｏｐｉｃｓ　ｉｎ　Ｃｒｙｐｔｏｌｏｇｙ，２０１０：１１９－１３１

（责任编辑：湛　江）

４１


