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摘　要：在实时聊天系统等互联网应用中，新加入成员可能希望自动获得历史聊天内容，这一需求称为“历史会

话恢复”。针对这一应用需求，提出组密钥“全愈”的概念，支持新加入组成员对历史会话密钥的自动恢复。基于

哈希链与Ｓｈａｍｉｒ秘密共享，提出具体的组密钥分发与全愈方案。方案能够抵抗合法用户的共谋攻击，哈希函数

的单向性保证了方案的后向安全性。方案在不产生额外传输开销的前提下自动、高效地恢复历史密钥。
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安全组通信使用组密钥管理来提供机密性和认证性［１］。传统组密钥管理方案中，同时满足“前向安
全”和“后向安全”是重要的安全性特征［２－３］。其中“前向安全”要求，从当前的会话内容中无法获得之前的
会话密钥或会话内容。但是，在一些实际的（但不是机密和关键的）应用程序中，如即时通讯系统、大规模
多人在线游戏等，“前向安全”并不是必须的。例如，在老同学之间建立的聊天组中，所有组成员可能不会
被同时添加，其中一些成员被添加得非常早，而有些成员添加得比较晚。对于新加入的人来说，他们想知
道在他们加入之前大家都讨论了些什么。假设此聊天组的授权成员对于聊天内容都具有相同的访问权
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限。新加入成员要求获得历史会话密钥，并解密以前的聊天记录。本文将这种需求命名为“历史会话密钥
恢复”。

“历史会话密钥恢复”的一个简单的解决方案是向密钥生成中心（ＫＧＣ）请求历史密钥，但是这会增加
额外的通信开销。自２００２年起Ｓｔａｄｄｏｎ等［４］提出了一类“自愈”式组密钥分配方案［５－６］，使动态组成员即
使丢失了一个或多个最新的消息，也能从最近的“密钥分发广播消息”中恢复丢失的会话密钥。“自愈”式
的缺点是无法恢复最后一次会话密钥，也就是说，错过当前密钥分发消息的成员必须等到下一次会话分片
时才能恢复最后一次会话丢失的密钥。“互愈”式组密钥分发的思想在２００５年由Ｂｏｈｉｏ等提出［７］，并在

２０１１年由Ｔｉａｎ等改进［８］。然而，在“自愈”式和“互愈”式方案中，组成员只能在注册会话期间（依靠自己
或邻居）恢复密钥。也就是说，与其他成员相比，新来的人加入聊天小组的时间较晚，不能通过自愈或互愈
获得全部的历史记录。

本文基于Ｓｈａｍｉｒ秘密共享［９］提出一种新的组密钥分发方式，称为“全愈”式组密钥分发，它可以帮助
新加入的组成员完全自主地恢复出历史会话密钥，能够满足要求“历史会话恢复”应用程序的需求，并通过
哈希函数的单向性使得方案后向安全得到保证。

１　模型与定义

１．１　通信模型
方案应用于基于密钥生成中心（ＫＧＣ）的组通信模型中。

通信实体包括一个组管理员与若干组成员。组管理员负责组管理、组员管理与密钥管理。方案目的
是在组管理员与组成员之间建立公共的组会话密钥以加密组通信内容，支持新加入成员在不产生额外通
信开销前提下对历史会话密钥的自动恢复。
通信组的生命周期被划分为ｍ个独立的会话分片，每个会话分片开始时，组管理员选择组密钥，并根

据当前组成员信息构造“密钥分发广播消息”在组内广播，组成员可以计算出组密钥，而非组成员即使收到
“密钥分发广播消息”也无法计算出组密钥。会话更新在成员变更或会话到期时被触发，新的会话分片开
始时，组密钥也要被更新，由此保证方案的后向安全性。

１．２　定义
定义１　组密钥的分配与自愈方案。

令Ｕ＝｛Ｕ１，…，Ｕｎ｝表示网络中全体用户的集合，其中一部分用户经过注册组成通信组Ｇ，Ｇ是Ｕ 的
动态子集。组管理员负责组的初始化、组成员加入与离开、组密钥分发与撤销及其他维护任务。组成员

Ｕｉ注册时被预分配个人秘密Ｓｉ。通信组Ｇ的生命周期被划分成ｍ 个独立的会话分片，ｍ＞０。在第ｊ个
会话分片时（ｊ＝１，…，ｍ），令Ｇｊ表示该组成员集合，即ＧｊＵ；令ＳＫｊ 表示组密钥，该密钥由组管理员生
成并发送给组成员；令Ｂｊ表示组管理员发送的“密钥分发广播消息”；令Ｚｉ，ｊ表示组成员Ｕｉ根据Ｂｊ 和Ｓｉ
计算出的信息；令Ｒｊ 表示从会话分片ｊ中退出的成员集合。组管理员ＧＭ 负责组的初始化、组成员加入
与离开、组密钥分发与撤销及其他维护任务。

某一方案Ｄ如果是组密钥分发与全愈方案，则必须满足以下性质：

１）方案Ｄ是一个安全的组会话密钥分配方案（由Ｓｔａｄｄｏｎ等提出［４］）。ａ．通信组Ｇ在第ｊ个会话分
片Ｇｊ中的任一组成员Ｕｉ，根据Ｂｊ和Ｓｉ计算出密钥信息Ｚｉ，ｊ，并能够容易地计算出组密钥ＳＫｊ。ｂ．组退
出成员无法共谋计算出任一组成员Ｕｉ的个人秘密Ｓｉ。ｃ．单独凭借密钥广播信息｛Ｂ１，…，Ｂｍ｝或用户个人
秘密集合｛Ｓ１，…，Ｓｎ｝，无法计算出任一组密钥ＳＫｊ。

２）方案Ｄ具有密钥全愈合性，当且仅当在会话分片ｊ中任一新加入的组成员Ｕｉ能够根据Ｚｉ，ｊ容易地
计算出历史组密钥｛ＳＫｌ｝０＜ｌ＜ｊ。

３）方案Ｄ具有后向安全性，在会话分片ｊ退出的成员集合Ｒｊ 中的任何成员Ｕｃ，无法计算出组密钥
｛ＳＫｊ＋１，…，ＳＫｍ｝。

６



　第４期 柳亚男，等：组密钥的分发与全愈

２　全愈式组密钥分发

２．１　组密钥的分发

２．１．１　组的初始化　由组管理员担任密钥生成中心ＫＧＣ。ＫＧＣ随机选择两个安全素数ｐ和ｑ（即ｐ′＝
（ｐ－１）／２，ｑ′＝（ｑ－１）／２也是素数）并计算ｎ＝ｐｑ（ｐ，ｑ都是保密的；ｎ是公开的）。用户空间表示为Ｕ＝
｛Ｕ１，…，Ｕｎ｝。ＫＧＣ在域Ｚ＊ｎ 上构造一个“密钥链”，步骤如下：

１）ＫＧＣ从域Ｚ＊ｎ 上选择根密钥，记为Ｋ。

２）ＫＧＣ计算根密钥Ｋ 的单向哈希链作为“密钥链”。令Ｈ 表示单向哈希函数，令Ｈ（ｘ）表示关于ｘ
的哈希值，令Ｈ（ｍ）（ｘ）＝Ｈ（Ｈ（ｍ－１）（ｘ））＝Ｈ（Ｈ（…Ｈ（ｘ）…））表示ｘ的ｍ 阶哈希链。根密钥Ｋ 的单向哈
希链表示为：

Ｈ（Ｋ）Ｈ（２）（Ｋ）…Ｈ（ｍ－１）（Ｋ）Ｈ（ｍ）（Ｋ） （１）
也可记为：

Ｋ（１）Ｋ（２）…Ｋ（ｍ－１）Ｋ（ｍ） （２）
通信组Ｇ的生命周期将被划分成ｍ 个独立的会话分片，ＫＧＣ从“密钥链”中为每个会话分片分配会

话密钥：

Ｓｅｓｓｉｏｎ－ｋｅｙ１＝Ｋ（ｍ）

Ｓｅｓｓｉｏｎ－ｋｅｙ２＝Ｋ（ｍ－１）

…

Ｓｅｓｓｉｏｎ－ｋｅｙｍ＝Ｋ（１）

２．１．２　新用户注册　新加入用户向组管理员ＧＭ注册的过程如下：

１）网络中某一用户Ｕｉ向组管理员申请加入通信组，组管理员同意后向该用户发出注册成功通知。
２）ＫＧＣ为Ｕｉ选择个人秘密Ｓｉ＝（ｘＵｉ，ｙＵｉ）并且秘密地把它发送给Ｕｉ，其中ｘＵｉ∈Ｚ

＊
ｎ ，ｙＵｉ∈Ｚ

＊
ｎ ，Ｕｉ称

为授权用户。

２．１．３　组密钥分发　令Ｇｊ＝｛Ｍ１，…，Ｍｔ｝表示在第ｊ个会话分片时通信组的成员集合，即ＧｊＵ 且
｜Ｇｊ｜＝ｔ。

１）ＫＧＣ广播组成员的标识列表｛ＩＤＭ１
，…，ＩＤＭｔ

｝；

２）每个授权成员Ｍｉ选择一个随机数ＲＭｉ
发送给ＧＭ；

３）ＫＧＣ在域Ｚ＊ｎ 上构造ｔ阶拉格朗日插值多项式：

Ｆｊｘ＝∑
ｔ

ｓ＝０ｃｓｘ （３）

其中Ｆｊ（ｘ）经过ｔ＋１个点：（ｘＭｉ，ｙＭｉＲＭｉ）ｉ＝１，…，ｔ和（１，Ｓｅｓｓｉｏｎ－ｋｅｙｊ）。多项式Ｆｊ（ｘ）的系数计算如下：

ｃ０
ｃ１
…

ｃ

熿

燀

燄

燅ｔ

＝

（ｘＭ１）
０ （ｘＭ１）

１ … （ｘＭ１）
ｔ

… … … …
（ｘＭｔ）

０ （ｘＭｔ）
１ … （ｘＭｔ）

ｔ

１ … …

熿

燀

燄

燅１

Ｔ

×

ｙＭ１ＲＭ１
…

ｙＭｔＲＭｔ
Ｓｅｓｓｉｏｎ－ｋｅｙ

熿

燀

燄

燅ｊ

（４）

４）ＫＧＣ选择Ｆｊ（ｘ）曲线上的另外ｔ个点Ｐｏｉｎｔｓ＝（ｘｓ，Ｆｊ（ｘｓ））ｓ＝１，…，ｔ，计算出消息验证码ＭＡＣｊ：
ＭＡＣｊ＝Ｈ２（Ｓｅｓｓｉｏｎ－ｋｅｙｊ，ＩＤＭ１

，…，ＩＤＭｔ
，Ｐｏｉｎｔ１，…，Ｐｏｉｎｔｔ） （５）

Ｈ２ 表示单向哈希函数。ＫＧＣ发送“密钥分发广播消息”Ｂｊ给组成员：
Ｂｊ＝｛ＭＡＣｊ，Ｐｏｉｎｔ１，…，Ｐｏｉｎｔｔ｝ （６）

５）授权组成员Ｍｉ根据自己的个人秘密Ｓｉ和收到的Ｂｊ计算出多项式Ｆｊ（ｘ）的系数如下：

ｃ０
ｃ１
…

ｃ

熿

燀

燄

燅ｔ

＝

（ｘ１）０ （ｘ１）１ … （ｘ１）ｔ

… … … …
（ｘｔ）０ （ｘｔ）１ … （ｘｔ）ｔ

（ｘＭｉ）
０ … … （ｘＭｉ）

熿

燀

燄

燅ｔ

Ｔ

×

Ｆｊ（ｘ１）
…

Ｆｊ（ｘｔ）

ｙＭｉＲＭ

熿

燀

燄

燅ｉ

（７）

７
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进而计算出当前会话分片的组密钥

Ｓｅｓｓｉｏｎ－ｋｅｙｊ＝Ｆｊ（１） （８）

２．２　历史会话密钥恢复
通信组在第ｊ个会话分片时的任一授权成员Ｍｉ 都能够根据“密钥分发广播消息”Ｂｊ 和个人秘密Ｓｉ

计算出当前会话分片的组密钥Ｓｅｓｓｉｏｎ－ｋｅｙｊ。此外，Ｍｉ 还可以容易地计算出１～（ｊ－１）分片的会话组密
钥，即“历史会话密钥恢复”：

Ｓｅｓｓｉｏｎ－ｋｅｙｊ－１＝Ｈ（Ｓｅｓｓｉｏｎ－ｋｅｙｊ）

Ｓｅｓｓｉｏｎ－ｋｅｙｊ－２＝Ｈ（２）（Ｓｅｓｓｉｏｎ－ｋｅｙｊ）
…

Ｓｅｓｓｉｏｎ－ｋｅｙ１＝Ｈ（ｊ－１）（Ｓｅｓｓｉｏｎ－ｋｅｙｊ）＝Ｋ（ｍ）

３　性能分析

３．１　安全性
本节证明所提出的组密钥分发与全愈方案满足１．２节所提出的定义。

定理１　本文提出的方案是一种安全的组会话密钥分配方案。
证明：本文提出的方案满足定义１中的所有要求。

１）在第ｊ个会话分片开始，ＫＧＣ在域Ｚ＊ｎ 上构造一个ｔ多项式Ｆｊ（ｘ），它经过ｔ＋１个点：（ｘＭｉ，ｙＭｉ
ＲＭｉ）ｉ＝１，…，ｔ和（１，Ｓｅｓｓｉｏｎ－ｋｅｙｊ）。ＫＧＣ在曲线Ｆｊ（ｘ）上选择另外ｔ个点Ｐｏｉｎｔｓ＝（ｘｓ，Ｆｊ（ｘｓ））ｓ＝１，…，ｔ来计算
“密钥分发广播消息”Ｂｊ并发送给组成员。通信组Ｇｊ 中任一授权用户Ｍｉ根据Ｂｊ 与自己的个人秘密Ｓｉ
一起计算出多项式Ｆｊ（ｘ）的系数，进而得到会话密钥Ｓｅｓｓｉｏｎ－ｋｅｙｊ＝Ｆｊ（１）。未被授权的网络用户或通信
组Ｇｊ以外的用户，即使通过Ｂｊ获得了ｔ个公共点Ｐｏｉｎｔｓ＝１，…，ｔ，也不能构造出多项式Ｆｊ（ｘ）。

２）对于授权组成员Ｍｉ∈Ｇｊ，其个人秘密Ｓｉ＝（ｘＭｉ，ｙＭｉ）是由ＫＧＣ随机生成并在注册阶段秘密分发给

Ｍｉ的。不同成员的个人秘密各不相同，同一用户加入不同通信组被分发的个人秘密也不相同。因此，任
何攻击者除非通过物理攻击非法读取，否则无法获得其他成员的个人秘密。

３）ＫＧＣ通过结合两部分内容来定义一个多项式Ｆｊ（ｘ）：一个会话密钥Ｓｅｓｓｉｏｎ－ｋｅｙｊ 和ｔ个授权成员
的个人秘密；授权的组成员也通过两部分内容来重构多项式：自己的个人秘密和ｔ个公共点。如果没有公
共点信息，各成员的个人秘密只是二维平面上的ｔ个离散点，从信息论角度上来看攻击者即使集合这ｔ个
点也无法共谋出ｔ阶多项式Ｆｊ（ｘ）。另一方面，一个没有个人秘密的外部攻击者，即使能够通过监听获得
“密钥分发广播消息”Ｂｊ中的ｔ个点信息Ｐｏｉｎｔｓ＝１，…，ｔ，信息论角度上也无法重构出Ｆｊ（ｘ）。所以广播消息
｛Ｂ１，…，Ｂｍ｝本身并不提供任何有关会话密钥的信息。
定理２　本文提出的方案具有“全愈”式属性。

证明：根据１．２节内容，会话分片ｊ中的任一授权成员Ｍｉ，无论他是新加入的或重新加入的成员，只
要他能够正确地计算当前会话密钥Ｓｅｓｓｉｏｎ－ｋｅｙｊ，就可以通过单向函数计算出历史会话密钥。因此，方案
具有“全愈”式属性。

定理３　本文提出的方案抵抗ｒ共谋攻击。
证明：令Ｒｊ＝｛ＲＭ１，…，ＲＭｒ｝表示在第ｊ个会话分片之前从通信组退出的成员集合，即ＲｊＵ 且

｜Ｒｊ｜＝ｒ。Ｒｊ中任意前组成员都无法共谋出当前会话分片的会话密钥。不同用户的秘密具有离散性和随
机性，而任何在当前会话分片中未授权的网络用户，即使能获得公共点信息，也无法重构出会话密钥。

定理４　本文提出的方案具备后向安全性。

证明：令Ｒｊ＝｛ＲＭ１，…，ＲＭｒ｝表示在第ｊ个会话分片之前从通信组退出的成员集合，即ＲｊＵ 且

｜Ｒｊ｜＝ｒ。因为每个会话分片的密钥是基于单向哈希链的，因此从第ｊ个会话分片开始，集合Ｒｊ中的网络
用户都无法计算出退出后会话分片对应的会话密钥｛ＳＫｊ＋１，…，ＳＫｍ｝。这称为方案具有后向安全性。

８
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３．２　性能与开销
存储开销。本文提出的“全愈”式组密钥分发方案，在节省密钥存储开销方面具有优势。与其他组密

钥分发方案［１－３］不同，本方案中组成员不存储历史会话密钥的完整映射，而只存储当前会话分片的单个密
钥，历史密钥集可以通过“全愈合”属性导出。这能够降低密钥的存储开销。
计算开销。本方案采用Ｓｈａｍｉｒ秘密共享来实现组密钥分配，其计算开销主要发生在拉格朗日插值计

算和哈希函数计算过程中，这种轻量级的计算特别适用于计算资源受限的设备，如手机、平板电脑等。
通信开销。本方案网络中的通信开销主要发生在密钥分发阶段，其中 ＫＧＣ通过一个广播消息分发

组会话密钥。当新成员加入时，只有新加入的成员才产生通信和计算开销，而其他组成员不产生任何的通
信或计算开销。而且，新加入的成员在恢复历史会话密钥过程中，也不需要依赖ＫＧＣ或其他组成员的帮
助，因此也不会产生额外的传输开销。与其他组密钥分发方案［１０－１１］相比，“全愈”式的属性节省了大量的
通信开销，而且还避免了成员之间因身份验证等互操作带来的计算或通信代价。

４　结论与展望

本文提出一种“全愈式”的组密钥分发方案，支持组成员自主进行“历史会话密钥恢复”。“全愈”式的
属性使得新加入成员在不依赖于组管理员或其他成员产生额外传输开销的前提下，自动地计算出历史会
话密钥，进而恢复历史会话内容。文中给出了“全愈式”组密钥分发方案的定义，提出具体的解决方案，并
给出安全性证明和性能分析。未来的工作是寻找除哈希链以外的有效工具，既有良好的单向性与安全性，
又不限制会话周期。
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