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摘　要：结合目前软件安全现状，详细介绍了ＤＬＬ注入技术和代码注入技术的基本原理和实现方法；比较了不

同注入技术之间的差别和优缺点；归纳了针对ＤＬＬ注入技术可采用的防御措施及业界的研究成果；指出了未来

Ａｎｄｒｏｉｄ系统安全的可研究方向。
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近年来，随着云计算、大数据技术的快速发展，数字化转型正对国民经济各个领域的发展和变革产生
着深远的影响。目前，信息技术已经全面渗透到各行各业中，应用软件与产业技术紧密结合。以大数据、
云计算和人工智能为代表的新型信息技术革命将成为提高生产力、优化企业管理的重要手段，也是工业

５．０时代的显著特征。
软件作为构建计算机网络和移动互联网的基础，与操作系统以及通信网络构成了整个信息化系统。

计算机软件中缺陷和漏洞会使得整个信息系统存在巨大的隐患。黑客采用信息技术手段进行信息欺诈和
攻击，窃取、篡改和盗用用户数据，日益增多的安全漏洞不仅影响了普通用户和企业的正常生产生活，也威
胁到了全社会的信息安全［１］。软件在编程过程中难免会存在不完善的漏洞，尽管软件企业都有严格的质
量控制和管理过程，但很难完全杜绝漏洞的产生。卡耐基梅隆大学的Ｃｙ　Ｌａｂ实验室进行的一项研究显
示，具有代表性的商业性非开源程序每１　０００行语句平均带有２０～３０个漏洞。Ｗｉｎｄｏｗｓ　９８有１　８００万行
代码，Ｗｉｎｄｏｗｓ　ＸＰ有３　５００万行代码，Ｖｉｓｔａ系统的代码则达到了５　０００万行，比 Ｗｉｎｄｏｗｓ　ＸＰ多出了

４０％［２］。像 Ｗｉｎｄｏｗｓ这样一个被海量用户使用的操作系统，存在任何漏洞都是相当危险的。
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１　注入技术

在软件安全领域，注入技术是黑客广泛应用的主流渗透技术之一。恶意代码一旦被成功注入到目标
进程，就可以截获、修改用户数据，获得操作系统权限并执行任意操作。因此，注入技术研究和发展始终受
到广大研究学者和软件工程师的关注。注入技术的基本原理是利用 Ｗｉｎｄｏｗｓ系统提供的库以及ＡＰＩ函
数，将恶意代码就是俗称的ｓｈｅｌｌｃｏｄｅ植入到当前运行的进程中并执行。根据实现的方式不同，注入技术
大体上可以分为代码注入和ＤＬＬ（Ｄｙｎａｍｉｃ　Ｌｉｎｋ　Ｌｉｂｒａｒｙ）注入两大类。

ＤＬＬ注入是向一个正在运行的进程插入／注入代码的过程，注入的代码通常以动态链接库的形式存
在。利用ＤＬＬ注入，能够实现功能更加强大的ＡＰＩ钩取。按照工作原理的不同，ＤＬＬ注入大致可以分为
消息钩取、创建远程线程以及修改注册表注入等。ＤＬＬ注入的核心思想是要让被注入的目标进程运行

ＡＰＩ函数Ｌｏａｄ　Ｌｉｂｒａｒｙ。一方面，ＤＬＬ注入技术可以被用于合法正当的用途，如改善功能、修复漏洞。比
如，反病毒软件使用注入技术来将代码嵌入系统中“所有”正在运行的进程，从而能够监控保护程序。另一
方面，ＤＬＬ注入技术也能够实现恶意代码植入。例如，将恶意线程隐藏到正常运行的用户进程或者系统
进程中，打开后门，尝试从外部连接或者键盘偷录，盗取用户个人信息。
接下来，给出ＤＬＬ注入技术的４种常用实现方法：

１．１　利用全局消息钩子实现ＤＬＬ注入

Ｗｉｎ３２应用程序一般都要收发消息，驱动 Ｗｉｎｄｏｗｓ操作系统。操作系统消息队列通过将不同应用程
序产生的消息分发到相应的进程消息队列中，完成消息的传递。在消息从系统队列发往进程消息队列的
过程中，利用消息钩取函数，能够在应用程序收到消息之前，对消息进行监听、拦截甚至篡改。消息钩取的
基本原理如图１所示。
图２给出了安装钩子钩取向指定进程传递的所有键盘输入消息的流程。首先，注入程序先加载Ｋｅｙ－

Ｈｏｏｋ．ｄｌｌ文件，利用ＫｅｙＨｏｏｋ．ｄｌｌ中的导出函数，安装钩取键盘消息的钩子；接下来，当操作系统向某个
进程传递键盘输入消息时，钩子程序先于目标进程监听到该消息，并向相应的目标进程加载ＫｅｙＨｏｏｋ．ｄｌｌ
的入口点，同时调用钩子函数对该键盘输入消息进程处理（拦截）。早期的ＤＬＬ注入大部分是通过这个原
理实现的。

图１　消息钩取的基本原理
　　　　　

图２　键盘消息钩取流程

Ｗｉｎｄｏｗｓ系统提供了１４种不同类型的钩子来处理不同类型的消息。例如，ＷＨ＿ＭＯＵＳＥ　ＨＯＯＫ用
来监视鼠标消息。Ｗｉｎｄｏｗｓ为这些钩子维护着各自的钩链。钩链是一串由应用程序定义的回调函数队
列，当产生某种类型消息时，操作系统向此类型钩链的第一个函数（钩链的顶部）发送该消息，第一个函数
处理完该消息后，由该函数向链表中的下一个函数传递消息，依次向下。钩子过程可以监视消息、修改消
息、阻止消息传递到下一个钩子过程或者目的进程窗口。最近安装的钩子放在链的前端，即后加入钩链的

２
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钩子先获得控制权。
为了拦截和处理特定的消息，使用ＳｅｔＷｉｎｄｏｗｓＨｏｏｋＥｘ函数安装钩子函数，即回调函数。当所安装

钩子的消息事件发生时，就会调用钩子函数。例如，钩子是 ＷＨ＿ＭＯＵＳＥ类型，只要有鼠标操作的事件发
生，相应的钩子函数就会被调用。钩子函数的语法如下：

Ｐｕｂｌｉｃ　ｆｕｎｃｔｉｏｎ　ＭｙＨｏｏｋ（ＢｙＶａｌ　ｎＣｏｄｅ，ＢｙＶａｌ　ｗＰａｒａｍ，ＢｙＶａｌ　ｌＰａｒａｍ）

｛处理代码｝

Ｅｎｄ　ｆｕｎｃｔｉｏｎ

ｎＣｏｄｅ指定钩子传入的消息类型，参数值依赖于钩子类型；ｗＰａｒａｍ参数表示键盘按键的虚拟键值；

ｉＰａｒａｍ的各个位可以作为状态标志，用于指定扩展键、扫描码、按键次数等信息；ｗＰａｒａｍ、ｉＰａｒａｍ取值随

ｉＣｏｄｅ不同而不同，代表了某类钩子的特定动作。
函数ＳｅｔＷｉｎｄｏｗｓＨｏｏｋＥｘ用于将一个应用程序定义的回调函数安装到钩链中，并利用回调函数对系

统某类事件进行监控。若回调函数执行成功，则返回值就是该钩子处理过程的句柄。ＡＰＩ函数ＳｅｔＷｉｎ－
ｄｏｗｓＨｏｏｋＥｘ的语法及参数说明如下：

ＨＨＯＯＫ　ＳｅｔＷｉｎｄｏｗｓＨｏｏｋＥｘ（

ｉｎｔ　ｉｄＨｏｏｋ，／／被安装的钩子所钩取的事件类型

ＨＯＯＫＰＲＯＣ　ｌｐｆｎ，／／指向相应的钩子处理过程，即回调函数地址

ＨＩＮＳＴＡＮＣＥ　ｈＭｏｄ，／／指示了一个ＤＬＬ句柄

ＤＷＯＲＤ　ｄｗＴｈｒｅａｄＩｄ／／此参数为０，安装的钩子为全局钩子

）；

１．２　修改注册表实现ＤＬＬ注入
修改注册表项 ＨＫＥＹ＿ＬＯＣＡＬ＿ＭＡＨＩＮＥ＼Ｓｏｆｔｗａｒｅ＼Ｍｉｃｒｏｓｏｆｔ＼ＷｉｎｄｏｗｓＮＴ＼ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ＼Ｗｉｎ－

ｄｏｗｓ＼ＡｐｐＩｎｉｔ＿ＤＬＬｓ也能够实现ＤＬＬ注入。但这种方法只适用于ＮＴ系统，且注入的目标进程必须是
调用ｕｓｅｒ３２．ｄｌｌ的程序，局限性较大。通过修改注册表后，所有调用ｕｓｅｒ３２．ｄｌｌ的程序在开机后会自动加
载注入的ＤＬＬ，且所加载ＤＬＬ不能被卸载。

１．３　创建远程线程实现ＤＬＬ注入
创建远程线程方式的基本原理是先调用ＡＰＩ函数ＬｏａｄＬｉｂｒａｒｙ加载指定ＤＬＬ，再使用ＣｒｅａｔｅＲｅｍｏｔｅＴｈ－

ｒｅａｄ函数在目标进程中运行插入的线程函数。创建远程线程完成ＤＬＬ注入的六个主要步骤如图３所示。

图３　创建远程线程进行ＤＬＬ注入的步骤

３



金　陵　科　技　学　院　学　报 第３４卷

第一步：打开要写入的进程，赋予权限。用ＡＰＩ函数ＯｐｅｎＰｒｏｃｅｓｓ实现；
第二步：在目标进程的内存中分配一块内存空间。使用ＡＰＩ函数ＶｉｒｔｕａｌＡｌｌｏｃＥｘ实现；
第三步：将ｄｌｌ写入内存区域。使用ＡＰＩ函数 ＷｒｉｔｅＰｒｏｃｅｓｓＭｅｍｏｒｙ实现；
第四步：创建远程线程。使用ＡＰＩ函数ＣｒｅａｔｅＲｅｍｏｔｅＴｈｒｅａｄ实现；
第五步：等待加载完成。使用ＡＰＩ函数 ＷａｉｔＦｏｒＳｉｎｇｌｅＯｂｊｅｃｔ实现；
第六步：释放目标进程中申请的空间。使用ＡＰＩ函数ＶｉｒｔｕａｌＦｒｅｅＥｘ实现。
上述几种ＤＬＬ注入技术使用了各种 ＡＰＩ函数进行内存写入并操纵其他进程。微软 Ｗｉｎｄｏｗｓ　ＡＰＩ

函数都包含于ＤＬＬ文件之中。

１．４　代码注入
代码注入与ＤＬＬ注入的最显著区别就是无需额外的ＤＬＬ文件。代码注入需要同时注入代码和数

据。代码注入与ＤＬＬ注入都使用了ＣｒｅａｔｅＲｅｍｏｔｅＴｈｒｅａｄ这个重要的ＡＰＩ函数，但在ＤＬＬ注入中，其线
程函数通常为ＬｏａｄＬｉｂｒａｒｙＡ，传递给线程函数的参数通常为被映射到内存空间的ＤＬＬ文件地址，插入的
线程函数是通过ＤＬＬＭａｉｎ函数调用的。而代码注入直接将线程函数通过ＣｒｅａｔｅＲｅｍｏｔｅＴｈｒｅａｄ插入目
标进程，不需要使用ＬｏａｄＬｉｂｒａｒｙＡ函数。
代码注入技术较ＤＬＬ注入有以下几点优势：１）代码注入技术占用的内存小；２）代码注入技术难以查

找痕迹；３）无需另外的ＤＬＬ文件。因此，代码注入技术通常适用于代码量小且功能简单的情况，ＤＬＬ注
入适用于代码量大且功能复杂的情况。

２　ＤＬＬ注入的防御措施
文献［３］分析了 Ｗｉｎｄｏｗｓ系统下代码注入攻击技术，提出了基于Ｄｅｔｏｕｒｓ技术挂钩装载动态链接库

函数的防御方案。文献［４］提出一套通过识别２类编码错误发现 Ｗｅｂ应用中代码注入漏洞的测试方法。
实验结果表明，该方法可减少测试工作量，能全面有效地测试 Ｗｅｂ应用中的代码注入漏洞和潜在的风险
点。文献［５］中提出了一种ＤＬＬ注入的检测方法：当ＰＥ文件扫描时，枚举当前ＰＥ文件的ＩＤＴ表，并与
合法模块列表进行对比，将没有在合法模块列表中的模块初步确定为可疑模块，并通过进一步分析来验证
可疑模块是否为非法模块。文献［６］针对远程线程注入实现木马隐藏的技术，提出了一种进程被远程注入
动态链接库的检测方法及相应动态链接库的卸载方法。文献［７］研究了针对远程线程注入的线程“白名
单”防护技术和保证应用软件可靠运行的线程安全监控技术，能够防止木马程序利用远程线程注入对应用
软件进行破坏和窃密，建立“主动防御”的管控系统。

３　结　语
除了 Ｗｉｎｄｏｗｓ系统，Ａｎｄｒｏｉｄ操作系统面临的安全问题也日益严峻。移动恶意代码注入主要是由于

Ａｎｄｒｏｉｄ应用安全防护机制的不足以及 Ｈｔｍｌ５移动ＡＰＰ开发技术存在安全漏洞［７－８］。因此，进一步完善
Ａｎｄｒｏｉｄ应用的安全保障机制，研究针对Ａｎｄｒｏｉｄ平台的注入攻击防御措施，努力消除安全漏洞和隐患，
对保护移动终端用户的合法权益有着重大意义。
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