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摘　要：云存储服务为群组用户提供了一种高效共享数据的模式。为保证云端群组数据的完整性，提出一个基

于无证书的云端群组共享数据完整性验证方案（ＣＬＧＰＤＰ）。ＣＬＧＰＤＰ方案具有两个主要特点：一是实现了对

群组内任意成员生成的共享数据的完整性公开验证；二是避免了ＰＫＩ中的证书管理问题和基于身份密码机制

中的密钥托管问题。理论分析和仿真实验结果表明ＣＬＧＰＤＰ方案是高效可用的。
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云存储技术的发展及应用普及，为用户提供了一种高效的数据共享模式，使群组用户协同工作变得更

加容易。但在云存储中，服务提供商（ＣｌｏｕｄＳｔｏｒａｇｅＰｒｏｖｉｄｅｒ，ＣＳＰ）不是完全可信的，不能保证用户数据

的安全存储［１］。例如，因软硬件故障导致云数据丢失的事件时有发生，甚至部分ＣＳＰ将不常访问的云数

据移至线下存储或者删除以节省存储空间。为了维护自身信誉和逃避赔偿，ＣＳＰ不会主动将数据被破坏

的事实告知数据拥有者。因此，为数据拥有者提供一种检查数据完整性的机制是十分重要的。

２００７年，Ａｔｅｎｉｅｓｅ等提出一种可证明数据持有（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）模型
［２］。基于概率检

测的思想，ＰＤＰ通过检测目标数据中随机抽取的部分数据块的正确性，以极高的概率获知目标数据整体

的完整性。基于这种思路，许多学者和研究人员提出了多种安全性和性能更高的云数据完整性验证ＰＤＰ
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模型［３７］。但其中大多数模型仅仅面向个人用户数据，不能解决群组共享数据的完整性验证问题。与个

人用户数据相比，群组共享数据的完整性验证存在更多挑战。群组内所有成员都可以为共享数据生成验

证标签，不同成员生成的验证标签必然存在差异。特别是当数据更新的时候，重新生成新标签是必然的。

当验证数据完整性时，所有相关标签都可能被抽测到，必然涉及这些标签的聚合问题，以及标签生成者的

判定问题，增加了数据完整性验证的复杂度。

为解决群组共享数据的完整性验证问题，Ｗａｎｇ等基于群签名技术提出一个支持群组数据完整性验

证的ＰＤＰ方案
［８］。方案将所有成员看成一个群，每个群成员使用群签名技术为数据生成验证标签。在验

证完整性时借助群签名验证技术实现对标签的合法性验证，从而验证被检测数据的完整性。但该方案在

标签生成和验证阶段需要较大的计算代价，效率较低。为提高性能，Ｗａｎｇ等基于代理重签名技术提出了

一个支持群组数据完整性验证的ＰＤＰ方案
［９］，并解决了群组成员的撤销问题。但是该方案的安全性证明

不够严谨，方案的安全性存在疑问。Ｙｕ等也提出了一个群组数据完整性验证方案
［１０］，其中考虑了群组的

动态性。Ｙｕａｎ等基于多项式认证标签提出一个多用户场景下的数据完整性验证方案
［１１］。但这两个方案

存在密钥托管的安全问题。前述方案都是基于传统ＰＫＩ技术实现的，因此数字证书的管理是方案的巨大

负担，使方案的应用受到较大限制。为解决以上问题，本文受文献［１２］的启发提出了一个基于无证书密码

机制的云端群组数据的完整性验证方案（ＣＬＧＰＤＰ）。

１　预备知识

１．１　双线性映射

犌犌１ 和犌犌２ 是两个乘法循环群，阶为大素数狇。犵是群犌犌１ 的生成元。犲：犌犌１×犌犌１→犌犌２ 是一个双线性映射，

且满足如下性质。１）可计算性：对于狌，狏∈犌犌１，犲（狌，狏）的结果是可以高效计算的。２）双线性：对于狌，

狏∈犌犌１，犪，犫∈犣

狇 ，有犲（狌

犪，狏犫）＝犲（狌，狏）犪犫。３）非退化性：狌，狏∈犌犌１ 满足犲（狌，狏）≠１犌犌
２
。

１．２　系统模型

ＣＬＧＰＤＰ方案的系统模型包含３个实体：用户群组、云服务提供商（ＣＳＰ）和验证者。

１）用户群组。其中包含多个成员用户，群组内的每个用户均享有平等的数据生成、访问、更新以及删

除的权限。群组拥有一个群组管理员，负责群组的建立及群组成员管理工作。同时群组管理员扮演无证

书密码体系中的密钥生成中心（ＫＧＣ）角色，负责为每个成员生成部分私钥。

图１　犆犔犌犘犇犘系统模型

２）云存储提供商（ＣＳＰ）。为用户提供数据存储

和管理服务，具有强大的存储能力和计算能力，能满

足不同类型的数据存储和管理需求。

３）验证者。负责验证存储在云端的数据的完整

性。ＣＬＧＰＤＰ方案支持公开验证，因此验证者可以

是任意云用户。

图１展示了ＣＬＧＰＤＰ方案的系统模型。系统

假设ＣＳＰ是半可信的（Ｓｅｍｉｔｒｕｓｔ），即它可以忠实地

执行验证协议，但是会试图隐瞒数据不完整的事实。

１．３　方案的形式化定义

ＣＬＧＰＤＰ方案包括８个多项式时间算法：

１）系统建立算法：犛犲狋狌狆。该算法由群组管理员

执行，用于建立系统。算法输入参数是一个安全参数犽，输出系统主私钥犿狊犽和系统公开参数狆犪狉犪犿狊。

２）部分私钥生成算法：犘犪狉狋犻犪犾犓犲狔犌犲狀。该算法由群组管理员运行，用于为群组成员生成部分私钥。

算法输入参数有主私钥犿狊犽和群组成员狌犻的身份信息犐犇犻，输出为成员狌犻的部分私钥犇犻。

３）秘密值生成算法：犛犲犮狉犲狋犞犪犾狌犲犌犲狀。群组成员运行该算法生成自己的秘密值。若成员狌犻运行该算

法，则算法输出狌犻的秘密值，表示为犛犻。需要注意的是，任意群组成员的私钥信息均由部分私钥和秘密值

２
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两个部分构成，如成员狌犻的私钥为（犇犻，犛犻）。

４）公钥生成算法：犘狌犫犾犻犮犓犲狔犌犲狀。该算法由群组成员运行生成自己的公钥信息。算法的输入为群组

成员的秘密值，输出为该成员的公钥信息。假设成员狌犻 运行该算法，则输入为狌犻 的秘密值犛犻，输出为狌犻

的公钥，表示为犘犓犻。

５）标签生成算法：犜犪犵犌犲狀。该算法由群组成员运行为群组共享的数据生成验证标签。算法的输入参

数为用户的部分私钥、秘密值以及目标数据，输出为目标数据的验证标签。群组内任意成员均可运行此算

法。假设成员狌犻运行该算法为数据块犿犼 生成标签，则需要输入狌犻 的部分私钥犇犻、秘密值犛犻 和目标数

犿犼，输出为犿犼的标签，表示为犜犼。

６）挑战算法：犆犺犪犾犾犲狀犵犲。由验证者运行用于发起一次数据完整性验证。其输入为要挑战的数据块数

量犮，输出为挑战信息犮犺犪犾。

７）证据生成算法：犘狉狅狅犳犌犲狀。由犆犛犘运行用于生成完整性证据。其输入为要挑战的数据犉，对应的

验证标签集犜和挑战信息犮犺犪犾，输出为完整性证据犘。

８）验证算法：犞犲狉犻犳狔。由验证者运行用于检查证据的正确性。其输入挑战信息犮犺犪犾、完整性证据犘

以及所有群组成员的公钥集合犘犓。如果证据犘是正确的，算法输出１，否则输出０。

２　具体构造及安全证明

２．１　方案构造

假设一个群组中包含了狕个成员，令犐犇犻表示群组成员狌犻（１≤犻≤狕）的唯一身份标识。不失一般性，

将群组成员狌１ 设置为群组管理员，负责系统建立、群组管理及为其他群组成员生成部分私钥。假设待存

储的数据为犉，将其分割成狀个数据块表示为犉＝（犿１，犿２，…，犿狀），其中任意的犿犻∈犣

狇 。ＣＬＧＰＤＰ方案

具体构造如下。

系统建立：犛犲狋狌狆。设定安全参数犽，随机选择一个大素数狇满足｜狇｜＝犽。犌犌１ 和犌犌２ 是两个阶为狇的乘

法循环群，犵是群犌犌１ 的生成元，犲：犌犌１×犌犌１→犌犌２ 是一个双线性映射。选择两个 Ｈａｓｈ函数犎１ 和犎２，以及

一个伪随机置换π，一个伪随机函数。定义如下：

犎１：｛０，１｝

→犌犌


１

犎２：｛０，１｝

→犌犌


１

π：犣狇 ×｛１，…，狀｝→｛１，…，狀｝

：犣

狇 ×犣


狇 →犣


狇

随机选择一个整数狊∈犣

狇 作为主私钥，计算犘０＝犵

狊。将主私钥狊保密，并公开系统参数狆犪狉犪犿狊＝

（狇，犵，犌犌１，犌犌２，犲，犘０，犎１，犎２，，π）。

部分私钥生成：犘犪狉狋犻犪犾犓犲狔犌犲狀。任意群组成员可以提交自己的身份信息到管理员狌１ 请求部分私钥，

狌１ 收到用户狌犻请求后，计算其部分私钥犇犻＝犎１（犐犇犻）
狊 并将犇犻 返回给用户狌犻。注意这里要求身份信息

犐犇犻在群组内是唯一的。

秘密值生成：犛犲犮狉犲狋犞犪犾狌犲犌犲狀。群组成员狌犻随机选择一个整数狓犻∈犣

狇 ，并设置自己的秘密值犛犻＝狓犻。

公钥生成：犘狌犫犾犻犮犓犲狔犌犲狀。群组成员狌犻计算自己的公钥信息为犘犓犻＝犵
犛犻＝犵

狓犻，并将其发布。

标签生成：犜犪犵犌犲狀。群组内的数据是共享的，每一个群组成员均可以访问数据，并且可以为数据生成

验证标签。不失一般性，假设成员狌犻（１≤犻≤狕）为数据块犿犼（１≤犼≤狀）生成标签，则标签生成算法为：

犜犼＝犇
犿
犼
犻 ·犎２（ω犼）

犛犻 （１）

其中ω犻＝犉犻犱‖狀‖犼，犉犻犱表示数据的唯一标识。为记录数据块、标签和标签生成者的关系，群组管理

员狌１ 维护一张公开的标签生成日志文件。当成员生成了标签后，维护日志文件，插入信息记录（ω犼，犐犇犻）。

当成员修改数据块时，要重新为该数据块生成新的标签，此时需要更新日志记录文件中对应的元组信息。最

后群组成员将最新的数据块和对应的标签上传到ＣＳＰ中保存。ＣＳＰ可以通过公式（２）验证标签的正确性：

犲（犜犼，犵）＝犲（犎２（ω２），犘犓犻）·犲（犎１（犐犇犻）
犿
犼，犘０） （２）

若ＣＳＰ发现上传的数据和标签不匹配，则可以拒绝接收该数据和标签。

３
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完整性挑战：犆犺犪犾犾犲狀犵犲。验证者随机选择两个整数（犽１，犽２），其中犽１，犽２∈犣

狇 。得到挑战信息犮犺犪犾＝

（犮，犽１，犮２），并将其发送到ＣＳＰ。

证据生成：犘狉狅狅犳犌犲狀。ＣＳＰ收到挑战信息犮犺犪犾＝（犮，犽１，犽２）后，利用伪随机置换和伪随机函数计算得

到挑战集合犆＝｛（狏犻，犪犻）｜犻∈［１，犮］｝，其中狏犻＝π（犽１，犻），犪犻＝（犽２，犻）。ＣＳＰ查看公开的标签生成日志文

件，根据标签生成者的身份信息，将挑战集合划分为多个子集合。不失一般性，假设集合犆中的标签由犱

个成员生成，那么犆将被划分为犱个子集合，表示为犆＝｛犮１，…，犮犱｝（１≤犱≤狕），其中子集合犆犼 表示其中

的数据标签均为用户狌犾
犼
（１≤犼≤犱，１≤犾犼≤狕）生成的。令犮犼 表示子集合犆犼 中的元组个数，则犮＝∑

犱

犼＝１

犮犼，

犆＝犆１∪犆２∪…∪犆犱，且对于任意的犼≠犼′有犆犼∩犆犼′＝。ＣＳＰ计算出每一个子集合的子证据（珡犜犼，珚犉犼）：

珡犜犼 ＝∏狏犻∈犆犼
犜犪犻狏犻，

珚犉犼 ＝∑狏犻∈犆犼
犪犻犿狏犻 。

ＣＳＰ得到完整的证据为：犘＝（珡犜，珚犉），其中珡犜＝｛珡犜１，…，珡犜犱｝，珚犉＝｛珚犉１，…，珚犉犱｝。

完整性验证：犞犲狉犻犳狔。验证者收到证据犘后，首先计算挑战集合犆＝｛（狏犻，犪犻）｜犻∈［１，犮］｝，其中狏犻＝

π（犽１，犻），犪犻＝（犽２，犻）。查看公开的标签生成日志文件，根据标签生成者将挑战集合划分为犱个子集合。

提取出日志文件中所有与挑战数据块对应的ω狏犻值。最后验证者检查公式（３）是否成立：

犲∏
犱

犼＝１

珡犜犼，（ ）犵 ＝∏
犱

犼＝１

犲∏狏犻∈犆犼
犎２（ω狏犻）

犪犻，犘犓犾（ ）（ ）
犼
·犲∏

犱

犼＝１

犎１（犐犇犾
犼
）珚犉犼，犘（ ）０ （３）

如果成立输出１，否则输出０。

２．２　安全性证明

如果ＣＳＰ和验证者诚实的执行验证协议，那么ＣＬＧＰＤＰ方案的正确性可以证明如下：

犲∏
犱

犼＝１

珡犜犼，（ ）犵 ＝∏
犱

犼＝１

（珡犜犼，犵）＝∏
犱

犼＝１

犲∏狏犻∈犆犼
犜犪犻狏犻，（ ）犵

＝∏
犱

犼＝１

犲∏狏犻∈犆犼

（犎１（犐犇犾
犼
）狊犪犻犿狏犻·（犎２（ω狏犻））

狓犾
犼
犪
犻），（ ）犵

＝∏
犱

犼＝１

犲∏狏犻∈犆犼
犎１（犐犇犾

犼
）犪犻犿狏犻，犵（ ）狊 ·犲∏狏犻∈犆犼

犎２（ω狏犻）
犪犻，犵

狓犾（ ）（ ）犼

＝∏
犱

犼＝１

犲 犎１（犐犇犾
犼
）珚犉犼，犘（ ）０ ·犲∏狏犻∈犆犼

犎２（ω狏犻）
犪犻，犘犓犾（ ）（ ）

犼

＝∏
犱

犼＝１

犲∏狏犻∈犆犼
犎２（ω狏犻）

犪犻，犘犓犾（ ）
犼
·犲∏

犱

犼＝１

犎１（犐犇犾
犼
）珚犉犼，犘（ ）０

３　仿真实验及性能分析

为验证ＣＬＧＰＤＰ方案的效率，本文基于ＰＢＣ
［１３］和ＧＭＰ

［１４］实现了方案原型系统，并进行仿真实验。

实验的运行环境是：ＶＭ 虚拟机系统，Ｌｉｎｕｘ操作系统，４Ｇ内存，２０Ｇ硬盘；主机是联想ＬａｐｔｏｐＬ４４０，

Ｗｉｎ７系统，ＣＰＵ是Ｃｏｒｅｉ７４７１２ＭＱ＠２．３ＧＨｚ，８Ｇ内存。实验中使用了ＰＢＣ库中Ａ类的椭圆曲线，阶

为１６０ｂｉｔ，能够达到ＲＳＡ１０２４ｂｙｔｅ的安全水平。为了获得更准确的结果，每组实验都循环了５０次。

在标签生成实验中，模拟了一个包含５０名成员的群组，生成的标签个数为１０００００～１００００００。不失

一般性，实验中假设标签是由群组内成员按平均分配的方式生成的，这种假定并不影响实验结果的分析。

标签生成的实验结果如图２所示。可以看出，标签生成的代价和数据块数量呈线性关系。生成１００００００

个数据标签时，仅需要１１２ｓ，在实际的应用中是完全可接受的。

在ＣＬＧＰＤＰ方案中，完整性挑战、证据生成和验证操作是一个不断循环的过程，也是方案的核心业

务。方案整体性能取决于该阶段的性能。而验证算法的性能对用户影响最大，因此实验重点验证了该阶

段的性能。如图３所示，挑战的数据块数目越大，验证时所花费的代价越大。当挑战的数据块数量一定

时，验证代价随群组的递增而线性增加。对于一个拥有１００名成员的群组，当挑战的数据块数量为４６０

时，完整性验证需要的时间约为３．１８ｓ，当挑战的数量为３００时，所需时间约为２．２８ｓ。可以看出该计算

４
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代价在实际应用中是高效可行的。

图２　标签生成代价
　　

图３　验证阶段开销

４　结　语

本文提出了一个基于无证书密码体制的、支持群组共享数据的云端数据完整性公开验证方案。本文

形式化地定义了方案的系统模型，给出了方案的具体构造，并证明了方案的安全性。通过理论分析和原型

系统的仿真实验证明了方案的有效性和高效性。
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