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摘　要：在无线全双工中继网络中，假设中继节点是不可信任的，为了改善合法用户的物理层安全性能，利用友

好干扰节点向中继节点发射干扰信号进行协作，且为了获得帮助，合法用户需向干扰节点支付一定的费用。基

于此协作干扰机制，讨论了如何对友好干扰节点进行有效的功率分配，从而使得合法用户获得的效用达到最优。

理论分析和仿真结果表明，由于中继节点采用了全双工技术，且利用友好干扰节点进行协作，并在此基础上进行

最优功率分配，合法用户的物理层安全性能可得到有效提高。
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近年来，物理层安全（ＰｈｙｓｉｃａｌＬａｙｅｒＳｅｃｕｒｉｔｙ）通信正得到越来越多的关注
［１３］，而全双工（ＦｕｌｌＤｕ

ｐｌｅｘ）技术由于能够有效提高频谱效率也成为当前研究的热点
［４６］。显然，若无线通信系统采用全双工技

术，且考虑物理层安全通信，无疑可提高系统的有效性和可靠性，同时将面临更多的机遇和挑战。
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现阶段，基于全双工技术的物理层安全通信通常考虑存在恶意监听用户时，目的节点或基站采用全双

工技术，如文献［７ ８］所示。此外，还有学者研究了无线网络中存在恶意监听用户并采用全双工技术，形

成博弈论的机制对物理层安全性的影响［９］。此外，文献［１０］考虑全双工中继网络中，存在恶意监听者，为

了改善合法用户的物理层安全性能，提出了友好协作干扰机制。文献［１１］经过证明发现在半双工中继网

络中，非信任中继节点存在恶意监听的情况时，合法用户的保密速率为０，若考虑全双工非信任中继时，其

保密速率是否也为０呢？本文对此问题进行了探索，给出了肯定答案。同时，为了改善合法用户的物理层

安全性能，提出了友好干扰协作机制，并在此基础上进行了最优的功率分配。

１　系统模型

本文采用的无线通信网络如图１所示，中继节点分别采用两个天线同时同频段进行发送和接收。源

节点、中继节点和干扰节点发射的功率分别为狆Ｓ、狆Ｒ 和狆Ｊ，犾。首先讨论无友好干扰节点帮助时，在中继节

点处，接收的信号可表示为：

　图１　无线全双工中继网络模型

狉［犻］＝犺ＳＲ狓［犻］＋犺ＬＩ狋［犻］＋狀Ｒ［犻］ （１）

狓［犻］和狋［犻］分别表示源节点和中继节点发射的信号。在目的

节点处接收到的信号表示为：

狔［犻］＝犺ＲＤ狋［犻］＋狀Ｄ［犻］ （２）

其中，狀Ｒ［犻］和狀Ｄ［犻］分别表示节点处的加性高斯白噪声（Ａｄ

ｄｉｔｉｖｅＷｈｉｔｅＧａｕｓｓｉａｎＮｏｉｓｅ，ＡＷＧＮ），其服从均值为０、方差

为σ
２ 的高斯分布。中继节点采用放大转发（Ａｍｐｌｉｆｙａｎｄ

Ｆｏｒｗａｒｄ，ＡＦ）方式，放大因子β为：

β＝
狆Ｒ

狆Ｓ｜犺ＳＲ｜
２＋狆Ｒ｜犺ＬＩ｜

２＋σ槡 ２
（３）

由于狉［犻］和狋［犻］存在如下关系：

狋［犻］＝β狉［犻－τ］ （４）

其中，τ≥１，表示延迟的符号数。经过计算，得到中继节点和目的节点处获得的速率：

犚犈＝ｌｏｇ２ １＋
狆Ｓ｜犺ＳＲ｜

２

狆Ｒ｜犺ＬＩ｜
２＋σ（ ）２ （５）

犚Ｄ＝ｌｏｇ２
１＋

狆Ｓ｜犺ＳＲ｜
２

狆Ｒ｜犺ＬＩ｜
２＋σ

２＋
σ
２

β
２
｜犺ＲＤ｜

烄

烆

烌

烎
２

（６）

从公式（５）和（６）对比中，可以得到：

犚Ｄ＜犚Ｅ （７）

这说明，在没有友好干扰节点的帮助下，合法用户的保密速率为０
［１１］。

假设，在友好干扰节点的帮助下，中继节点和目的节点处接收到的ＳＩＮＲ（ＳｉｇｎａｌｔｏＩｎｔｅｒｆｅｒｅｎｃｅｐｌｕｓ

ＮｏｉｓｅＲａｔｉｏ）为：

γＲ ＝
狆Ｓ狘犺ＳＲ狘

２

狆Ｒ狘犺ＬＩ狘
２
＋∑

犖

犾＝１

狆Ｊ，犾狘犺ＪＲ，犾狘
２
＋σ

２

（８）

γＤ ＝
狆Ｓ狘犺ＳＲ狘

２

狆Ｒ狘犺ＬＩ狘
２
＋σ

２
＋

σ
２

β
２
狘犺ＲＤ狘

２

（９）

比较公式（８）和（９）可知，若要保密速率大于０，则需要满足以下关系式：

∑
犖

犾＝１

狆Ｊ，犾狘犺ＪＲ，犾狘
２
＞

１

β
２
狘犺ＲＤ狘

２
（１０）

６１



　第２期 罗荣华，等：全双工网络的友好干扰协作机制和功率分配

２　算法描述

为了使得友好干扰节点有动力向合法用户提供帮助，合法用户需要付给干扰节点相应的费用，由此我

们形成如下最优化问题：

ｍａｘ犝 ＝α犚Ｓ－∑
犖

犾＝１

犮犾狆Ｊ，犾ｓ．ｔ．　犚Ｓ＞０

０≤狆Ｊ，犾≤狆ｍａｘ　ｆｉｘｅｄ　狆Ｓ，狆Ｒ （１１）

其中，犚Ｓ＝犚Ｄ－犚Ｅ，犮犾表示不同友好干扰节点向合法用户收取费用所定的单位功率价格，α＞０表示单位

速率增益因子，狆ｍａｘ表示节点发射的最大功率，狆Ｓ和狆Ｒ 均为固定功率。对上述问题进行求解，可对目标函

数犝 求一阶导数，设犃１ ＝狆
２
Ｒ狘犺ＬＩ狘

２
狘犺ＲＤ狘

２
＋σ

２
狆Ｓ狘犺ＳＲ狘

２
＋狆Ｒ狘犺ＬＩ狘

２
＋σ

２
＋∑

犖

犾＝１

狘犺ＪＲ，犾狘
２
狆Ｊ，（ ）犾 ＋

狆Ｒ狘犺ＲＤ狘σ
２，犃２ ＝狆Ｒ狘犺ＬＩ狘

２
＋σ

２
＋∑

犖

犾＝１

狘犺ＪＲ，犾狘
２
狆Ｊ，犾，当

犝

狆Ｊ，犾
＝０时，经过推导可求得：

λ１狆
４
Ｊ，犾＋λ２狆

３
Ｊ，犾＋λ３狆

２
Ｊ，犾＋λ４狆Ｊ，犾＋λ５ ＝０ （１２）

其中，λ狀，狀＝１，２，３，４，５分别是由犃１，犃２，狆Ｓ，狆Ｒ，∑
犖

犽≠犾

犽＝１

狆Ｊ，犽等参量所组成。此四阶多项式方程求解较为困难，

而我们所关心的主要是狆Ｊ，犾与哪些参数有关，所以狆Ｊ，犾可简单表示如下：

狆

Ｊ，犾 ＝狆


Ｊ，犾 犃１，犃２，狆Ｓ，狆Ｒ，∑

犖

狆

Ｊ，犽，λ（ ）犾 （１３）

考虑到约束条件，狆Ｊ，犾＿狅狆狋 ＝ｍｉｎ｛ｍａｘ｛狆

Ｊ，犽，０｝，狆ｍａｘ｝。

３　仿真结果及性能分析

本文基于 Ｍａｔｌａｂ软件平台进行蒙特卡罗仿真。假设源节点、中继节点和目的节点所处的坐标位置分

别为（－１，０）、（０，０）、（１，０）。而其它参数设置为狆ｍａｘ＝１０，α＝１，σ
２＝０．０１，犺犻犼～犆犖（０，犱

－τ
犻犼 ），τ＝２，狆Ｓ＝

狆Ｒ＝１０ｍＷ。

从图２可以看出，友好干扰节点越接近中继节点，中继节点窃听到的信息量越少，合法用户则可获得

更高的效用。从图３可知，随着单位功率价格的提高，合法用户向友好中继节点买入的功率越小，最后趋

近于０。

图２　合法用户的效用犞犛发射功率
　　　

图３　友好干扰节点的最优功率犞犛单位功率价格

从图４可知，若中继节点采用全双工技术，由于需要同时进行发送和接收，其所窃听到的信息量较半

双工大，为了使得合法用户的收益最大，其所需要的干扰功率比采用半双工技术要大。在图５中，全双工

中继网络的保密性能明显优于半双工中继网络。这是因为与半双工相比，全双工技术能够获得较大的频

７１
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谱效率，因而合法用户的保密速率明显大于半双工，相应的其收益也较大。

图４　友好干扰节点的最优功率犞犛单位功率价格
　　　

图５　合法用户的效用犞犛单位功率价格

４　结　语

本文讨论无线通信网络中，存在非信任全双工中继节点，为了改善合法用户的保密性能，提出友好干

扰协作机制，并通过对干扰节点的功率进行有效分配，使合法用户的保密性能得到最优。并通过理论分析

和仿真结果证明，与没有友好干扰节点的帮助相比，合法用户获得了更高的保密性能，且因为非信任中继

节点采用了全双工技术，使得合法用户的保密速率明显优于半双工技术。

参考文献：

［１］杨斌．无线通信物理层安全技术研究［Ｊ］．信息网络安全，２０１２（６）：７６ ７９

［２］ＺｈａｎｇＨＪ，ＸｉｎｇＨ，ＣｈｅｎｇＪＬ，ｅｔａｌ．ＳｅｃｕｒｅｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｆｏｒＯＦＤＭＡｔｗｏｗａｙｒｅｌａｙｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ

ｗｉｔｈｏｕｔａｎｄｗｉｔｈｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，２０１６，１２（５）：１７１４ １７２５

［３］ＺｈａｏＪ，ＬｕＺＭ，ＷｅｎＸＭ，ｅｔａｌ．Ｒｅｓｏｕｒｃｅｍａｎａｇｅｍｅｎｔｂａｓｅｄｏｎｓｅｃｕｒｉｔｙｓａｔｉｓｆａｃｔｉｏｎｒａｔｉｏｗｉｔｈｆａｉｒｎｅｓｓａｗａｒｅｉｎｔｗｏ

ｗａｙｒｅｌａｙｎｅｔｗｏｒｋｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＤｉｓｔｒｉｂｕｔｅｄＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，２０１５，６（１１）：１ ５

［４］ＭｅｕｌｅｎＥＣ．Ｔｈｒｅｅｔｅｒｍｉｎａｌｃｏｍｍｕｎｉｃａｔｉｏｎｃｈａｎｎｅｌｓ［Ｊ］．ＡｄｖａｎｃｅｓｉｎＡｐｐｌｉｅｄＰｒｏｂａｂｉｌｉｔｙ，１９９７，３：１２０ １５４

［５］ＣｏｖｅｒＴＭ，ＧａｍａｌＡＥ．Ｃａｐａｃｉｔｙｔｈｅｏｒｅｍｓｆｏｒｔｈｅｒｅｌａｙｃｈａｎｎｅｌ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７９，

２５（５）：５７２ ５８４

［６］ＷａｎｇＬ，ＴｉａｎＦ，ＳｖｅｎｓｓｏｎＴ，ｅｔａｌ．Ｅｘｐｌｏｉｔｉｎｇｆｕｌｌｄｕｐｌｅｘｆｏｒｄｅｖｉｃｅｔｏｄｅｖｉｃｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎｈｅｔｅｒｏｇｅｎｅｏｕｓｎｅｔ

ｗｏｒｋｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎＭａｇａｚｉｎｅ，２０１５，５３（５）：１４６ １５２

［７］ＺｈｅｎｇＧ，ＫｒｉｋｉｄｓＩ，ＬｉＪ，ｅｔａｌ．Ｉｍｐｒｏｖｉｎｇｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｒｅｃｙｕｓｉｎｇｆｕｌｌｄｕｐｌｅｘｊａｍｍｉｎｇｒｅｃｅｉｖｅｒｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ

ａｃｔｉｏｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０１３，６１（２０）：４９６２ ４９７４

［８］ＺｈｕＦＣ，ＧａｏＦＦ，ＹａｏＭＬ，ｅｔａｌ．Ｊｏｉｎｔｉｎｆｏｒｍａｔｉｏｎａｎｄｊａｍｍｉｎｇｂｅａｍｆｏｒｍｉｎｇｆｏｒｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙｗｉｔｈｆｕｌｌ

ｄｕｐｌｅｘｂａｓｅｓｔａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０１４，６２（２４）：６３９１ ６４０１

［９］ＴａｎｇＸ，ＲｅｎＰＹ，ＨａｎＺ．Ｃｏｍｂａｔｉｎｇｆｕｌｌｄｕｐｌｅｘａｃｔｉｖｅｅａｖｅｓｄｒｏｐｐｅｒ：ａｇａｍｅｔｈｅｏｒｅｔｉｃｐｅｒｓｐｅｃｔｉｖｅ［Ｃ］／／ＩＥＥＥＩＣＣ

２０１６ＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＫｕａｌａＬｕｍｐｕｒ：ＩＥＥＥＰｒｅｓｓ，２０１６：１ ６

［１０］ＬｉＸＲ，ＤａｉＨＮ．Ｆｒｉｅｎｄｌｙｊａｍｍｉｎｇ：Ａｎａｎｔｉｅａｖｅｓｄｒｏｐｐｉｎｇｓｃｈｅｍｅｉｎｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ［Ｃ］／／２０１７ＩＥＥＥ１８ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＡＷｏｒｌｄｏｆＷｉｒｅｌｅｓｓ，ＭｏｂｉｌｅａｎｄＭｕｌｔｉｍｅｄｉａＮｅｔｗｏｒｋｓ（ＷｏＷＭｏＭ）．Ｍａｃａｕ：ＩＥＥＥＰｒｅｓｓ，

２０１７：１ ３

［１１］ＨｅＸ，ＹｅｎｅｒＡ．Ｃｏｏｐｅｒａｔｉｏｎｗｉｔｈｕｎｔｒｕｓｔｅｄｒｅｌａｙ：ａｓｅｃｒｅｃｙｐｅｒｓｐｅｃｔｉｖｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏ

ｒｙ，２０１０，５６（８）：３８０７ ３８２７

（责任编辑：湛　江）

８１


