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摘　要：针对公路监控视频关键帧的完整性认证问题，提出一种感知哈希认证算法。首先，采用帧间差分法提取
公路监控视频的关键帧；然后，使用ＹＯＬＯ（ｙｏｕ　ｏｎｌｙ　ｌｏｏｋ　ｏｎｃｅ）算法检测关键帧的主要特征对象（道路车辆），并
对检测的特征对象进行融合；最后，分别提取特征对象融合结果和关键帧的低频信息，作为感知特征生成关键帧
的感知哈希序列。在关键帧的完整性认证过程中，通过比对两组关键帧的哈希序列，可以对视频可能存在的篡
改进行检测。实验结果表明，感知哈希认证算法具有良好的鲁棒性与可区分性，可以有效地对公路监控视频关
键帧进行完整性认证。
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作为监控视频的重要分支，公路视频监控技术在交通领域发挥着非常重要的作用，是一种重要的公共
安全保障技术。随着多媒体应用技术和视频数据处理技术的发展，监控视频的编辑与修改难度大大降低，
使得监控视频在传输与存储过程中极易面临各种有意或者无意的“篡改”［１］。被篡改的公路监控视频不但
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不能发挥应有的作用，还可能带来严重的负面影响。这不仅损害了监控视频的可靠性和真实性，还对交通
管理、案件侦破等造成影响。因此，对于公路监控视频的完整性认证技术的研究具有重要的科研意义与社
会意义。
本文针对公路监控视频关键帧的完整性认证问题，结合感知哈希与深度学习理论，提出面向公路监控

视频关键帧完整性认证的感知哈希认证算法，以实现公路监控视频关键帧的完整性认证。

１　理论背景

１．１　面向监控视频的认证算法概述
目前，监控视频完整性认证的主要技术途径大致分为以下三类：１）基于数字水印的认证算法［２］。这一

类算法一般通过水印嵌入技术将水印信息嵌入至视频中，并在接收端提取嵌入的水印信息，进而判断视频
数据是否存在篡改。但是，基于数字水印的认证算法需要在视频中嵌入水印信息，会对视频造成一定程度
的修改，损坏原有视频的信息完整性。２）基于感知哈希的认证算法。视频感知哈希认证算法作为感知哈
希的一类，实质上是一种基于视频数据的单项映射算法［３］，可以生成每个视频帧的哈希值，并通过密钥保
障感知哈希序列自身的安全性。视频感知哈希认证算法不需要对视频进行修改，不会破坏视频自身的完
整性。但是，现有的视频感知哈希认证算法一般没有顾及公路监控视频的特点，在公路监控视频的完整性
认证中存在不足之处。３）基于深度学习的哈希认证算法。这一类算法本质上是感知哈希的一个分支，将
深度学习理论与感知哈希相结合，并将其应用到视频数据的认证中。例如，基于３Ｄ卷积神经网络的哈希
认证算法把３Ｄ卷积神经网络与哈希学习方法进行结合，通过３Ｄ卷积网络对视频数据进行时间特征和空
间特征的提取与融合，再使用哈希学习方法对融合后的视频时空特征进行量化编码，最后得到视频的哈希
二值码［４］。但是，基于深度学习的哈希认证算法同样未能顾及公路监控视频的应用环境与特点，如公路监
控视频主要涉及车辆等信息，而道路和路边环境涉及得较少。

１．２　感知哈希
感知哈希，实质上是一种基于感知内容的单项映射［５　７］，可以将具有相同内容的视频、图像等映射成

为一组固定长度的二进制字符串，同时满足人们对于安全性与鲁棒性的要求。因此，感知哈希被广泛应用
于图像、视频、音频等多媒体数据的检索、认证、篡改检测等领域。应用于多媒体数据完整性认证的感知哈
希算法，也被称作“感知哈希认证算法”。感知哈希除拥有单向性与摘要性等特征外，还通常具备如下特
征：１）鲁棒性。指具有相同内容的不同多媒体对象所映射出的感知哈希序列相同或者相似。２）安全性。
指无法从所提取的感知哈希序列中得到能够反映多媒体对象的有效信息。３）唯一性。指内容不同的多媒
体对象所映射出的感知哈希序列应产生较大的差异，每个序列只对应唯一的多媒体对象。
本文在分析公路监控视频应用环境与特点的基础上，结合经典的深度学习模型ＹＯＬＯ算法，研究面

向公路监控视频关键帧的感知哈希认证算法。

１．３　ＹＯＬＯ算法
公路监控视频关键帧中最具价值的往往是车辆等物体的相关信息。本文提出的感知哈希认证算法针

对监控视频的这一特点，通过基于深度学习的目标检测算法来提取公路监控视频的车辆等信息，对车辆等
信息进行更为严格的完整性认证。
近年来，基于深度学习模型的目标检测算法取得了长足发展，目前大致可以分为两类：一类是两级检

测算法，如基于候选框的Ｒ－ＣＮＮ（ｒｅｇｉｏｎｓ　ｗｉｔｈ　ｃｏｎｖｏｌｕｔｉｏｎａｌ　ｎｅｕｒａｌ　ｎｅｔｗｏｒｋｓ，Ｒ－ＣＮＮ）系算法（主要包括
Ｒ－ＣＮＮ算法、Ｆａｓｔ　Ｒ－ＣＮＮ算法、Ｆａｓｔｅｒ　Ｒ－ＣＮＮ算法）［８　９］，该类算法准确度普遍较高，但运行速度较慢。
另一类是单级检测算法如ＹＯＬＯ算法［１０］，仅使用一个ＣＮＮ网络便可以直接预测不同目标的类别与位
置，这一类算法速度快，但准确性相对较低。本文考虑到公路监控视频认证的实时性，结合深度学习模型
ＹＯＬＯ算法实现公路监控视频的目标检测。

１．４　视频关键帧提取
视频关键帧［１１　１２］用于描述一段视频的关键图像，还能够反映出一个镜头的关键内容。公路监控视频

关键帧能够清楚地反映出在镜头内的道路车辆信息以及路面异常信息的图像帧［１３］。关键帧的使用可以

２
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大幅度减少视频索引与监控视频认证的工作量，提高认证效率。目前有如下几种关键帧的提取方法：１）基
于镜头边界提取关键帧［１４］。该类算法通过将一段视频分割成一系列的镜头之后，将每个镜头的第一帧或
者最后一帧作为镜头的关键帧。但是，每个镜头的首帧与尾帧并不能完全反映出镜头的主要内容，所提取
的关键帧可能不具有整体代表性。２）基于视频聚类提取关键帧［１５］。此类算法一般通过聚类将镜头中的
帧序列分配到各个簇，在每个簇内选取能够代表这类信息的帧作为关键帧。该算法的计算量较小，提取的
关键帧也可以较好地代表视频的关键内容。３）基于视频帧间差分提取关键帧［１６］。该类算法逐帧地将视
频数据转换为若干张图片数据，将每两帧图像进行差分，利用平均像素强度来衡量两帧图像的变化大小，
提取平均像素强度变化较大的帧画面作为关键帧。
由于公路监控视频的摄像头安装位置相对固定，不需要进行镜头分割。所以，本文综合公路监控视频

认证内容的单一性与固定性，采用基于视频帧间差分的方法提取监控视频的关键帧。

２　算法流程与认证过程
针对公路监控视频涉及的主要内容为车辆等信息，而道路和路边环境涉及较少这一特点，本文提出了

一种面向公路监控视频关键帧的感知哈希认证算法，对监控视频关键帧的车辆等重要信息进行更为严格
的认证。

２．１　算法流程
本文算法流程如图１所示，主要包括关键帧的提取、特征图像的检测与提取、哈希序列的生成等步骤。

图１　感知哈希认证算法流程

２．１．１　关键帧中特征对象的检测与提取
本文以车辆作为特征对象，采用ＹＯＬＯ　ｖ３模型实现视频关键帧（记为ＫＦ）特征对象的检测，并通过

对框内物体置信度的判断，完成特征对象的提取，得到Ｔ（Ｔ≥０）个特征对象图像，并分别记为Ｏｔ（Ｔ≥ｔ≥
０）。
２．１．２　特征对象图像的融合
对关键帧的特征对象图像Ｏｔ进行融合，得到特征对象的融合结果，记为ＦＩ。在特征对象图像的融合

过程中，本文采用平均加权的方式，即：

ＦＩ＝１ＴＯ
１＋１ＴＯ

２＋…＋１ＴＯ
ｔ （１）

由公式（１）可知，融合过程中每个特征对象图像Ｏｔ的权重相同，且权重之和为１。
２．１．３　感知特征的提取
感知特征的提取是感知哈希算法的关键。常用的感知特征提取方法包括基于离散小波变换（ｄｉｓｃｒｅｔｅ

ｗａｖｅｌｅｔ　ｔｒａｎｓｆｏｒｍ，ＤＷＴ）的方法［１７　１８］、基于特征点的方法［１９　２０］、基于图像统计特征的方法［２１］、基于离散
余弦变换（ｄｉｓｃｒｅｔｅ　ｃｏｓｉｎｅ　ｔｒａｎｓｆｏｒｍ，ＤＣＴ）的方法［２２　２４］等。其中，基于ＤＣＴ的方法是目前应用最为广泛
的特征提取方法，具有较好的篡改敏感性、摘要性、鲁棒性、唯一性等优点［２２］。
为了使算法具有更好的通用性，本文采用了基于ＤＣＴ的方法提取关键帧ＫＦ和融合结果ＦＩ的感知

特征。基于ＤＣＴ方法提取感知特征的具体流程为：１）将图像大小归一化为６４×６４像素，以减小ＤＣＴ的
计算量；２）归一化之后的图像均匀划分为８×８大小的矩阵，并对每个矩阵进行ＤＣＴ分解。
设单通道图像（二维矩阵）的大小为Ｍ×Ｎ，则对应的ＤＣＴ变换可以表示为：

Ｆ（ｕ，ｖ）＝ｃ（ｕ）ｃ（ｖ）∑
Ｍ－１

ｉ＝０
∑
Ｎ－１

ｊ＝０
ｆ（ｉ，ｊ）ｃｏｓ

（ｉ＋０．５）π
Ｍ［ ］ｕ ｃｏｓ （ｊ＋０．５）πＮ［ ］ｖ

３
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ｃ（ｕ）＝

１槡Ｍ，　ｕ＝０
２槡Ｍ，　ｕ≠

烅

烄

烆
０

，　　　ｃ（ｖ）＝

１槡Ｎ，　ｖ＝０
２槡Ｎ，　ｖ≠

烅

烄

烆
０

（２）

其中，Ｍ 和Ｎ 分别表示二维矩阵的行坐标和列坐标；ｉ，ｕ＝０，１，２，…，Ｍ－１；ｊ，ｖ＝０，１，２，…，Ｎ－１；ｆ（ｉ，ｊ）
为原始信号；Ｆ（ｕ，ｖ）为ＤＣＴ变换后的系数；ｃ（ｕ）、ｃ（ｖ）为补偿系数。通过ＤＣＴ变换得到正交矩阵，该正
交矩阵的左上角呈现出图像的低频信息。

２．１．４　哈希序列生成
对提取原始关键帧和融合结果的低频信息，分别进行量化，得到２个６４ｂｉｔ的子序列，分别记为ＰＨｋ

和ＰＨｆ。关键帧的感知哈希序列ＰＨ 就是２个子序列的串联，即
ＰＨ＝ＰＨｋ‖ＰＨｆ （３）

２．２　完整性认证过程
本文算法的完整性认证流程如图２所示。采用２．１节的算法流程生成待认证视频关键帧的感知哈希

序列，并与原始关键帧的感知哈希序列进行比对，从而实现关键帧的完整性认证。

图２　本文算法完整性认证流程

３　实验与分析
为了验证本文算法的有效性，本文以南京某高校校园内的道路监控视频作为实验数据来进行算法测

试。选取的道路监控视频时长３０ｓ，分辨率为１　２８０×７２０像素。
实验硬件平台为１．６０ＧＨｚ主频的ＣＰＵ和ＮＶＩＤＩＡ　ＧｅＦｏｒｃｅ　ＭＸ１５０；软件平台为 Ｗｉｎｄｏｗｓ　１０。采

用Ｐｙｔｈｏｎ　３．７作为开发语言，并基于ＯｐｅｎＣＶ实现部分功能。
如本文２．１节所述，基于ＤＣＴ的感知哈希算法是较为常见的，也是比较有代表性的感知哈希算法。

所以，本文采用基于ＤＣＴ的感知哈希算法作为对比算法，并采用相同的软硬件平台，提取公路监控视频
的关键帧，结果如图３所示。

（ａ）关键帧Ａ
　　 （ｂ）关键帧Ｂ

　　 （ｃ）关键帧Ｃ

图３　本文算法运行过程中提取的部分关键帧

本文算法的特点在于能够对目标对象（车辆）相关的篡改进行更加灵敏的检测，因此从“车辆相关”和
“车辆无关”这两个方面来验证算法的有效性。图４是对图３中的关键帧进行车辆相关信息篡改后的关键
帧，图５是对图３中的关键帧进行车辆无关信息篡改后的关键帧。

４
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（ａ）关键帧Ａ
　　 （ｂ）关键帧Ｂ

　　 （ｃ）关键帧Ｃ

图４　车辆相关信息篡改后的关键帧

（ａ）关键帧Ａ
　　 （ｂ）关键帧Ｂ

　　 （ｃ）关键帧Ｃ

图５　车辆无关信息篡改后的关键帧

３．１　本文算法结果
针对图４和图５所示的篡改，本文算法的实验结果如表１所示。该算法生成的感知哈希序列ＰＨ 包

含２个子序列ＰＨｋ和ＰＨｆ，ＰＨｋ表示感知哈希序列原始关键帧的子序列，ＰＨｆ表示感知哈希序列关键
帧篡改后的子序列。从表１可以看出，该算法不仅可以对对象特征（车辆）无关信息的篡改关键帧进行准
确检测，还能对对象特征（车辆）相关信息的“细微篡改”关键帧进行检测。

表１　公路监控视频关键帧完整性认证算法结果

关键帧
原始的感知哈希

序列（ＰＨｋ）
对象特征相关信息篡改

后的感知哈希序列（ＰＨｆ）
检测

结果

对象特征无关信息篡改

后的感知哈希序列（ＰＨｆ）
检测

结果

关键帧Ａ　 ＣＣＣＣ－４Ｃ１４－７０４０－０００２
ＥＣＦ１－１２０６－８３０４－２５６８

ＣＣＣＣ－４Ｃ１４－７０４０－０００２
Ｅ８２３－１２８６－８３１４－２７６０

识别 Ｅ８Ｃ８－４Ｃ０Ｃ－Ｃ６Ｃ０－０３２３
ＥＣＦ０－０２８６－８３８４－２５７８

识别

关键帧Ｂ　 Ｅ４ＣＣ－０Ｃ０Ｃ－Ａ４Ｅ０－０００１
Ｅ０３７－３ＦＤ０－８４００－２８４０

Ｅ４ＣＣ－０Ｃ０Ｃ－Ａ４Ｆ０－０００１
Ｅ０３５－２ＤＤ０－９４４４－６０４０

识别 Ｅ４Ｃ４－０４０６－Ｂ４Ｆ１－００００
Ｅ０３７－３ＦＤ０－８４００－２８４０

识别

关键帧Ｃ　 Ｅ４ＣＣ－０Ｃ０Ｃ－Ｂ０２２－０１０８
ＤＡ２０－２８８０－８０Ｃ４－００００

Ｅ４ＣＣ－０Ｃ０Ｃ－Ｂ０６２－０１０８
Ｅ２０９－０８Ａ６－８０Ｃ８－２２８１

识别 Ｃ４ＥＣ－０ＣＣ４－Ｆ０６０－０１０Ｆ
ＤＡ２０－２８８０－８０Ｃ４－００００

识别

３．２　算法对比结果
为突出本文算法的特点，这里选取传统的基于ＤＣＴ的感知哈希算法作为对比算法，同样采取上述３组

关键帧数据作为实验对象进行完整性认证，实验结果如表２所示。由表２可知，对于特征对象无关信息篡改
后的关键帧图像，本文算法与传统基于ＤＣＴ感知哈希算法均能实现关键帧的完整性认证，表明能够检测可
能存在的篡改。但对于特征对象相关信息篡改后的关键帧图像，本文算法相对于传统算法具有较大优势，即
便特征对象被细微篡改，本文算法也能够进行有效准确的检测，完成监控视频关键帧的完整性认证。

表２　算法对比结果

算法
特征对象相关信息篡改后的关键帧图像

关键帧Ａ 关键帧Ｂ 关键帧Ｃ
特征对象无关信息篡改后的关键帧图像

关键帧Ａ 关键帧Ｂ 关键帧Ｃ
本文算法 识别 识别 识别 识别 识别 识别

传统算法 未识别 未识别 识别 识别 识别 识别

４　结　语
本文算法根据公路监控视频的特点，利用深度学习在特征提取方面的优势，使用基于ＤＣＴ提取关键

帧与融合结果的低频信息，实现监控视频关键帧的感知哈希认证算法。该算法与传统的感知哈希认证算

５
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法相比，结合了道路监控视频的位置固定化、信息复杂化、实时性强等特点，能够对公路监控视频中的主要
特征对象（车辆）进行更为灵敏的篡改检测，具有较强的可区分性。
在算法实现过程中，为了使本文算法具有更好的通用性，采用了基于ＤＣＴ的方法提取关键帧的感知

特征。在实际应用中，用户也可以根据实际需求，采用其他的感知特征提取方法（算法流程不变），比如面
向视频感知特征提取的深度神经网络，以进一步提升感知哈希算法的认证性能。
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